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1 SAMMANFATTNING

Internet &r det stérsta som hant var generation och &r en fantastisk tillgdng pa manga satt, men det ar ocksé en
spegelbild av vart samhalle i vrigt pa gott och ont. Samhallets integrering med Internets olika tjanster innebar
da ocksa att brottsbekdmpningen maste finnas och verka fortroendeingivande dar medborgarna finns och
utsatts for brott.

Bedragerier ar den brottstyp som 6kar mest i Sverige, sedan flera ar tillbaka. Internetrelaterade bedragerier
(brottstyperna: Bluffaktura, Datorbedrageri och Internetbedrageri) har tillsammans 6kat med 1 200% mellan
2003-2012 (ref. avsnitt 8). Och det finns inte ndgon brottsutredande myndighet med ett 6vergripande ansvar
for den ekonomiska seriebrottsligheten i Sverige.

Bristen pa helhetsperspektiv och samordning ar nedslaende, sa dven att uppfattningen om vad som ar
ekonomisk brottslighet skiljer sig mellan brottsbekdmpande myndigheter. EBM sarskiljer exempelvis bedrageri
fran den ekonomiska brottsligheten och utreder endast i undantagsfall bedragerier kopplade till annan
ekonomisk brottslighet. Och bluffakturor ar inte en egen foreteelse inom den ekonomiska seriebrottsligheten,
da nagon klar avgransning inte finns mellan bluffakturor och annan ekobrottslighet, vilket tydliggdrs genom de
kopplingar till ekonomisk seriebrottslighet och forgreningar som finns mellan grupperingar, personer, konton
och bolag.

Som en |6sning, gar Rikspolischefen i januari 2013 ut i media och lovar rekrytering av 5-6 stycken civila
bedrageriexperter till en ny planerad satsning NBC, Nationellt Bedrdgericenter, med start hosten 2013 i
Stockholm. Nar dimman lattat 4r 3-4 analytiker anstéllda med en [6nenivad motsvarande 2/3 av medellonen for
en analytikertjdnst i Stockholm. En signal av total ofdrstaelse fran polisledningens hall, fér den mest 6kande
brottsligheten i Sverige, nar Rikspolischefen allokerar 3 miljoner till denna verksamhet, av polisens totala anslag
pa 20, 536 miljarder f6r 2013.

NBC ska verka som nationell uppsamlande enhet for bedragerianmalningar med tre fokus: Brottsférebyggande
insatser, Metodutveckling och Polisoperativt arbete. Efter uppsamlandet ska anmalningarna ”skyfflas” ut for
brottsutredning, sk brottsforum, lokalt ute i landet.

Kadllor: http://www.svt.se/nyheter/sverige/polisen-sluta-betala-bluffakturor
http://www.lonestatistik.se/loner.asp/yrke/Analytiker-1055/lan/Stockholm-21

http://www.regeringen.se/sb/d/1912/a/70938

A
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2 OM FORFATTAREN

Domaénspecialisten Peter Forsman ar Partner- och Abuseansvarig pa .SE, Stiftelsen for
Internetinfrastruktur som ar registerhallare for Sveriges landstoppdoman .se, dar han ansvarar for
.se-zonen (ca 1,3 miljoner .se-domannamn). Han har varit verksam inom IT-sektorn sedan mitten av
90-talet, framst inom datautbildningsbranschen och har erfarenheter fran flera olika roller i doman-
och webbhotellbranschen.

Han arbetar ocksa aktivt for att informera och utbilda om oetiska verksamheter med koppling till
Internet, som han bevakat sedan 2002, ofta i samarbete med andra organisationer, privata
brottsbekampare och myndigheter som exempelvis Svensk Handel, Varningsinfo i Sverige, Férenade
Bolag och Polisen.

Peters engagemang fortsatter i ett privat initiativ utanfér hans anstéllning pa .SE genom att han
ideellt driver bloggen internetsweden.se, som synliggér bedragare och informationssidan
varningskollen.se och ar delaktig i Polisens samverkansgrupp mot bluffakturor
[http://www.bestrid.nu]

Peter har i aratal anlitats som foreldsare och utbildar bland annat kring sparning och kartlaggning pa
Internet. Privat s ar Peter Skatteverket, Polisen, Ekobrottsmyndigheten och Aklagarmyndigheten
behjalplig i utredningar och kartlaggningar och har forelast om organiserad ekobrottslighet pa
Internet for Skatteverkets kompetensnatverk, Polismyndigheters olika bedragerienheter och sa dven
pa Rosenbad och vid Polishdgskolan.

Han har kallats som sakkunnig vid storre Internetrelaterade ekomal och varit bidragande till
informationsinhamtning for den stora bluffakturaharvan “Foretagslansering Sverige AB” i Helsingborg
och storre polisoperationer som Selma, Alfred, Draupner mfl. Och dven bidragit till ett antal
strategiska rapporter kring den organiserade ekobrottsligheten.

Peter har daglig kontakt med utredare inom privat och myndighetsutévande brottsbekdmpning.

3 OM RAPPORTEN

Rapporten ar skriven med avsikt av att ge en neutral, objektiv och pragmatisk nuldgesbild.
En rapport som omfattar tidsaxlar kring trender och modusférandringar, likval som att ge
indikationer pa nutida och framtida problemomraden. Och i utvalda delar dven utbilda Iasaren.

Rapporten ar framtagen efter rekommendation av ett flertal personer fran ovan namngivna
myndigheter.

Rapport om Internetrelaterade bedragerier och narliggande organiserad ekonomisk brottslighet 2003 - 2013



0 Sida 6 av 55

4 INLEDNING

Den ekonomiska seriebrottsligheten i Sverige som ar relaterad till Internet, omsatter stora pengar,
men det finns inga siffror eller statistik att tillgd pa omradet, da Sverige saknar ansvarig instans. | en
direkt jamforelse med Storbritannien, sa kostar bedragerier Sverige 6ver 81 miljarder kronor bara
under 2013 (se uppskattning i avsnitt 7) och det behéver understrykas att bluffakturor endast ar en
av manga metoder i hur de kriminella grupperingarna begar ekonomiska brott, men bluffakturor ar
bra exempel pa hur Internet pa olika sdtt anvands pa ett bedrdgeriférstdrkande vis.

Idag ar samma personer och grupperingar verksamma med ett flertal olika samtidiga typer av
bedradgerier med allt fran falska konsumentinriktade Tradera- och Blocket-annonser,
forskottsbetalningar for produkter pa falska hemsidor, trojanspridningar och ID-kapningar till
foretagsinriktade bluffakturor, bolagsplundringar, bolagskapningar, skalbolag och haussade
aktiekurser av borsnoterade ”Luftbolag”.

Den Svenska Internetrelaterade organiserade ekonomiska brottsligheten ar hierarkiskt uppbyggd i
flera nivaer och sfarer, dar majoriteten av all ekobrottslighet styrs av till synes ett 10-tal
huvudpersoner som har relation och paverkan pa ett storre antal grupperingar. Grupperingarna ar
ofta sammansatta av personer som endera forenas genom geografiskt ursprung/bostadsort eller
efter specialiteter/kompetenser. Bolagsmalvakter (styrelseledamoter) i ansvariga bolag ar 6msom
betalda och medvetna, 6msom omedvetna/ID-kapade.

Man anvander aterkommande "en-produkts-leverantérer” som bolagsbildare, domdnnamnsombud,
webbhotell, webbsidetillverkare, tryckerier, boxadress-leverantdrer och “en-rolls-personer” som
revisorer, innehavare av domannamn och abonnemang, bankkonto- och bolagsmalvakter mm.

Ofta involveras dven personer ur-, eller hela valdskriminella miljoer, som ar kanda for sitt
valdskapital, dels for att halla konkurrenter borta, men dven for att héja "betalningsmotivationen”
hos den drabbade.

Varje gruppering kan sedan omfatta 1-2 bolag med tillhérande 80-tal domdnnamnsadresser/sidor.
Men kan lika gdrna handla om ett 50-100 tal bolag och endast ett fatal e-mailadresser.
Verksamhetsomradet ar helt avgérande.

Grupperingarna ar aven ofta involverade i en rad olika bedragerityper som grupperingen kan vaxla
emellan. Konsumenter som malgrupp byts ofta till verksamheter som ar inriktade mot néaringsidkare
och vice versa, beroende pa aktivitet och hur mycket myndigheter och massmedia varnar for
bluffverksamheterna.

Uppfinningsrikedomen hos bedragarna ar dessutom stor, da oseritsa telefonséljare kan vaxla till att
sdlja falska sparrar mot telefonférséljare, och bluffakturerande verksamheter vaxlar till att sdlja
medlemskap av varningstjanster mot bluffverksamheter, och ID-kapande verksamheter vaxlar till att
sdlja ID-skydd osv.

Rapport om Internetrelaterade bedragerier och narliggande organiserad ekonomisk brottslighet 2003 - 2013
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Svensk Handel gor uppskattningen att bara bluffakturor, arligen omsatter 1,2 miljarder kronor. Det
ar framst famans- och smaforetagare som utsatts for bluffakturor, men offer kan hittas i alla
verksamhetsstorlekar och hos kommuner och myndigheter, samt dven privatkonsumenter.

BRA, Brottsférebyggande radet skriver i sin sammanfattande text for bedragerier och ekobrott att

morkertalet ar stort for bedragerier och att den faktiska brottsligheten antagligen ar storre, eftersom
manga bedréagerier inte kommer till myndigheternas kdinnedom.

BRA beréttar att den vanligaste pafoljden for bedrageri ar villkorlig dom och strafféreldggande.
Mérkertal och dold brottslighet

SAMTLIGA BROTT

< AnmaIFja handelser
som ej &r brott

Kdlla: http://bra.se/bra/brott--statistik/bedragerier-och-ekobrott.html

Trots att polisanmalda bluffakturor gatt fran 52 stycken (2004) till 16 068 (2012), sa finns det inte
mojlighet for en drabbad féretagare att polisanmala bedrageribrott via polisens hemsida
http://www.polisen.se. Detta faktum gér det omstandigt och tidskrdvande fér en smaféretagare att
polisanmala bedrigeribrott, sa det dr hogst troligt att det bidrar till BRA:s uppskattade mérkertal.

Forutom att dessa grupperingar har svenska naringsidkare och konsumenter som malgrupp, sa verkar
de vaxelvis och dedikerat mot vara grannlander och 6vriga europeiska lander.

Forutom svenska juridiska personer, skapas dven bolag i Estland, Cypern, Malta, Thailand, Hong

Kong, USA och Storbritannien mfl. med svenska “egentliga foretradare” och som utfor brottsligheten
mot Sverige och svenskar. Nedan visas en del av verksamma grupperingar under 2012.
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5 HISTORIK - FORTROENDEBEDRAGERIER

Det som genomsyrar samtliga tillvdgagangssatt av bedrégerier pa Internet, sk modus operandi, ar att
det i allra flesta fall handlar om nagon form av fértroendebedréigeri. Dar garningsmannen utnyttjar
den bedragnes godtrohet eller okunskap for egen ekonomisk vinnings skull.

Eugéne Francois Vidocq som 1811 grundade den franska underrattelsetjansten Sireté skrev redan i
hans memoarer som publicerades i Sverige 1829 om en handelse fran 1797 kring vad som pd
tiufsprdket kallades jerusalemsbref. Beskrivningen av innehallen i dessa jerusalemsbref ar sldende
lika innehallen i det vi idag kallar for ” Nigeriabrev” eller pa engelska Advance fee fraud och syftar till
att nagon typ av lattillganglig formogenhet utlovas, i utbyte mot en lagre administrativ kostnad for
mottagaren av brevet.

70 ar senare, 1899 skriver en senare detektivchef for Sireté vid namn Marie-Frangois Goron att:

..detta klassiska bedrdgeri, som hdrstammar fran bérjan af vart Grhundrade och som tusentals
tidningar ha afsléjat, men som dnda alltid lyckas..

.. Det mdrkligaste dr, att dessa tiggarebref skickas ut pd mafé och att addressaternas namn dro
hdmtade ur adresskalenden ..

Dessa operationer erfodra ... ett visst rérelsekapital, ty det hdnder ibland, att flera tusen bref
afséndas utan resultat, men tjuvarna drabbas séllan af denna otur, ty de dumma dro legio.

Fenomenet ar alltsa inte alls nytt, utan allmanheten har I3tit sig luras av samma typ av
fortroendebedragerier i 6ver 200 ar, alltsa langt langt fore Internets fodelse.

Idag skickas “Nigeriabrev” oftast i form av obestélld e-post (sk SPAM), men det ar dven vanligt med
pappersbrev och faxmeddelanden. Det finns ocksa otaliga varianter pa dessa skojarbrev i form av allt
fran lotterivinster och arv fran okanda slaktingar till undangémda skatter. De senaste 3-4 aren har
aven sk romansbedrdgerier blivit allt vanligare, vilket beskrivs senare i rapporten.

Pa samma satt kdnns ocksa modus igen fran dagens storre bluffakturautskick, som skickas till
adressater ur "adresskalenden”, utan tidigare kontakt och kan skickas ut till tusentals naringsidkare,
ofta under forespegling att det ar en annuell avgift for ett befintligt avtal.

Anda sedan tidigt 70-tal har annonsbedrigerier forekommit i Sverige. De har oftast fungerat som
nagot av en plantskola for tyngre ekonomisk brottslighet. Det finns aktiva “Huvudpersoner” som varit
aktiva sedan 70-talet.

Sedan Internets intag i svenska hem och foretag under 90- och 00-talet och den 6kande betydelsen i
vart samhalle, sa har ocksa Internet blivit den naturliga plattformen fér majoriteten av alla
bedrégeribrott, i Sverige saval som 6vriga varlden.

Kdllor:
Eugene Frangois Vidocq http://www.internetsweden.se/som-pa-tjufspraket-kallades-jerusalemsbref

Marie-Francois Goron http://www.internetsweden.se/ty-de-dumma-aro-legio/
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6 SVENSKA INTERNETABONNEMANG 2003 — 2012

Fran 1998 da Hem-PC reformen infordes, sa hyr manga anstéllda en PC for hemmabruk skattefritt
och fran att antal abonnemang borjar matas 2002, da svenskarna har 4 048 000, sa exploderar det till
6 726 814 aret efter. Med Hem-PC paketen fanns kravet att det skulle finnas med en PC-utbildning,
som i flesta fall skickades med i form av e-learning (interaktiv utbildning pa CD-ROM och var
forberedande till ECDL, European Computer Driving License).

Problemet var att det inte féljdes upp av ndgon och det uppskattas senare att mellan 10-15% av
utbildningarna 6verhuvudtaget 6ppnades fran sin forpackning. Istallet for att Hem-PC blev det
kompetenslyft som det var avsett att vara, sa anvandes Hem-PC istallet foretradesvis att spela spel
och koppla upp sig mot Internet. Sedan 2008/2009 tillh6r Sverige de lander med hogst
Internetpenetration. 1 714 904 nya Internetabonnemang mellan 2003 — 2012 (nya anvdndare)

Antal Internetabonnemang

2012
2011
2010
2009
2008
2007
2006

8441718

8397900

8397900

8085 500
7000 Qoo

6 890 000

6 800 000

2005 6 656 733
2004 6906 109
2003 6726 814
0 2000 000 4 000 000 6 000 000 8 000 000 10 000 000

Kdlla: internetworldstats.com

Nystartade foretag per ar fordubblas mellan 2003 och 2011 (ca 36 500 nya féretag)

Nystartade foretag

Antal nystartade féretag Antal fﬁretag

80000 2011: 73 709
70000

60 000

Antal foretag
2003: 36 413

50 000
40 000

30 000

-
-~

20 000
1993 1995 1997 1999 2001 2003 2005 2007 2009 2011 Ar

I Antal foretag

Kalla: ITPS (1993-2007), Tilvaxtanalys (2008 )

Enligt SCB finns idag 1 137 028 svenska foretag.
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7 SAMHALLSKOSTNADER - BEDRAGERIER

Det finns idag ingen officiell statistik over vad bedragerier kostar samhallet i direkta och indirekta
kostnader, da det saknas ansvarig organisation for uppdraget, men

Svensk Handel uppskattar att den avgransade delen Bluffakturor omsatter 1,2 miljarder arligen och
Skatteverket ger uttryck for att det arligen “saknas” 100 miljarder kronor i statskassan och
Stockholmspolisen bedomer att att ca 90% av anmalda bedrageribrott ar relaterade till Internet.

Och en mycket intressant jamforelse kan emellertid géras med Storbritannien som via deras
ansvariga myndighet NFA, National Fraud Authority, sedan 2010 arligen publicerat Annual Fraud
Indicator. Annual Fraud Indicator uppskattar arligen kostnaderna till foljd av bedragerier i GB.

Storbritannien och Sverige ar de mest jamforbara landerna i Europa, gallande faktorer som:
- Internetpenetration, GB = 83,6%, SE = 92,7% (internetworldstats.com 2012)

- Internetmognad, GB = 93.83, SE = 100 (thewebindex.org 2012)

- Daglig Internetanvandning, GB = 67%, SE = 71% (ons.gov.uk, internetstatistik.se 2012)

- Betalningar over Internet, GB = 71%, SE = 71% (Eurostat 2011)

- BNP per capita, GB = $36,900, SE = $40,900 (cia.gov uppskattning 2011)

- Arbetsloshet, GB = 8,2%, SE = 7,9% (Eurostat 2012)

Och da NFA nyligen (jun 2013) publicerade Annual Fraud Indicator 2013, sa kan de for forsta gangen
uppvisa ett tydligt trendbrott, da de fran £73 miljarder(2012), visar en kraftig sénkning pa ca 30% till
£52 miljarder (2013). Passus: NFA har sedan 2010 med kraft bekdmpat bedragerier, alltmedan
motsvarande nationell insats i Sverige saknas, varfor jamforelsen riskerar att vara felaktigt gynnsam
for de svenska siffrorna.

AR GBP SEK
2010 30 000 000 000 307 800 000 000
2011 38400 000 000 393 984 000 000
2012 73 000 000 000 748 980 000 000
2013 52 000 000 000 533 520 000 000

Om vi gor ovan jamforelse med svenska férhallanden, baserat endast pa befolkningsmingd
(Befolkning GB = 62 300 000, Befolkning SE = 9 555 893), sa skulle den direkta och indirekta
kostnaden till foljd av bedragerier i Sverige se ut pa féljande satt:

AR SEK SEK PER PERSON
2010 47 211 940 055 4941
2011 60431 283 270 6324
2012 114 882 387 466 12 022
2013 81834 029 428 8 564

| jamforelsen blir kostnaden 81,8 miljarder kronor eller 8 564 kronor per invanare i Sverige for 2013.

Kdillor: https://www.gov.uk/qovernment/publications/annual-fraud-indicator

https://www.qgov.uk/qovernment/publications/annual-fraud-indicator--2
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Polisanmalningarna fér Dator- och Internetrelaterade bedragerier har under de senaste 10 aren

(2003 —2012) 6kat med dver 1 200% totalt.

Anmaélda bedragerier med hjalp av bluffakturor borjade av BRA métas forst 2004 da 52 brott
anmaldes, att jamféras med 2012 da 16 068 anmaldes.

Da ett Datorbedrdgeri behover ske mellan tva parter, sa behéver dessa kommunicera 6ver Internet.

Darfor ar det relevant att redovisa bada dessa brottskategorier (Datorbedrédgeri och Mha Internet).

Att sa fa bedragerier kategoriseras som “Mha Internet”, torde vara att det inte fanns valbart férran

2006. Medan anmalningarna numera ar jamnt fordelade mellan de tva brottskoderna.

2003 2004 2005 2006 2007 2008 2009 2010 2011
Datorbedrégeri 4939 3588 4361 6236 11956 18173 17092 25668 19960
Mha s.k. bluffakturor 52 3390 3220 2963 9976 13667 13121 16973
Mha Internet 1502 5860 10260 13800 14350 14927
Totalt 4939 3640 7751 10958 20779 38409 44559 53139 51860

Samma siffror som ovan for att grafiskt pavisa trendokning av Internetrelaterade bedragerier.

2012
22 359
16 068
21354
59 781

70000
60000 /\/
50 000 / Datorbedrageri
40 000 Med hjalp av s.k.
/ bluffakturor
30 000 / Med hjalp av Internet
20000 //\/ B Totalt
S —
10 000 \g_/
r
0 T T T T T T T T T T 1
2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Kdlla: Brottsférebyggande radet

Fordelning mellan Polismyndigheter, av inkomna polisanmalningar (Fordelningen avser 2011):

Stockholm 30% (jmfr. 40% ar 2009)
Malmo 20%
Vastra Gotaland 16%
Ovriga 34%
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9 PERSONUPPKLARINGSGRAD - BLUFFAKTUROR

Jamforbar statistik (BRA) finns fran 2005 och framat. Tittar vi forst pa antalet anmélningar under
perioden, sa har den mangdubblats under perioden (mellan 2007 da den var lagst till 2011 da den var
hogst sa okar den med 574%).

Antal anmalningar
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4000
33903220/ 7963
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Under samma period har personuppklaringsgraden sjunkit i takt med att fler anmalningar skett.
Stockholmspolisen som emottog 40% av bluffakturaanmalningarna 2009 (5499 av 13667) hade 2009
tre brottsférebyggare som aktivt informerade om att naringsidkare behévde driva bluffakturor
civilrattsligt. * Nagot som Helsingborgs Tingsratt istallet konstaterade var ”Grovt Bedrageri” i maj
2012 i den stora rattegangen mot foretradare ur "Foretagslansering Sverige AB”.

Personuppklaring, procent
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* http://www.polisen.se/Skane/Arkiv/Nyhetsarkiv/Stockholm/2009/Skydda-dig-mot-bluffakturor/
* http://www.polisen.se/PageFiles/229125/Fakturabedr%C3%A4gerier 1.pdf
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Tittar vi istallet pa antal personuppklarade anmalningar, sa ser kurvan ut pa annat satt.

Antal anm. som ar personuppkl.
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Trenden ar valdigt bekymrande, da det tydligt visar att brottsbekdmpningen i de allra flesta fall inte

lyckas faststalla garningsman, medan BRA beréttar att den vanligaste pafoljden for bedrageri ar
villkorlig dom och strafférelaggande. Samhallet ger tydliga signaler om en “riskfri brottslighet”!

2005 133 3390 3,92%
2006 523 3220 16,24%
2007 599 2 963 18,87%
2008 306 9976 3,07%
2009 806 13 667 5,90%
2010 520 13 121 3,96%
2011 129 16 973 0,76%
2012 355 16 068 2,21%

Och eftersom det vanligtvis skickas ut 500 — 10 000 bluffakturor per bluffakturautskick och varje
enskild bluffaktureanmaélan raknas separat i statistiken. Sa innebar det att det kan vara sa lite som en
(1) individ per ar som lyckas personuppklaras. Personuppklaring innebér inte att det vacks atal och
det innebar inte att den egentliga verksamhetsféretradaren faststallts.
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10 RIKSKRIMINALPOLISENS IAKTTAGELSER (2003)

Rikskriminalpolisen genomforde under knappt 2 ar tid (2001-2003) ett projekt kring ”Annons- och
fakturabedragerier”, som i slutrapporten december 2003 ger en nedslaende lasning, da deras
iakttagelser och analyser i manga fall ar identiska med ldget nu 10 ar senare. Ur rapporten:

Den grova brottsligheten har férédndrats genom att brottslingarna har blivit rérligare och utfér flera olika typer
av grov brottslighet samtidigt. Brottslingarna ér mera anonyma och svdrfdngade, dd de kan hdlla stindig
kontakt med varandra via mobiltelefon var de én befinner sig. Det dr dessutom méjligt att snabbt flytta pengar
mellan olika postgirokonton med transaktioner via Internet. Detta gér det mycket svdrt att finna brottsplats och
fysiskt ansvarig person.

Annonsbedrdgeribrottsligheten anses vara kvalificerad och svdrutredd. Trots att det enskilda bedrdgeriet synes
vara enkelt att utreda, sa dr det i sjilva verket inkérsporten till grov ekonomisk brottslighet, eftersom de
misstdnkta efter bedrdgeribrottet vidtar ett antal Gtgdrder for att ta ut inkomna pengar. Dessa Gtgdrder
genererar ett antal andra brott som penninghdileri, skattebrott, urkundsférfalskning och osant intygande
osv. For att utreda och slutféra den typen av férundersékning krévs hég kompetens hos alla medverkande. Det
dr dessutom nédvdndigt att flera myndigheter samverkar i ett tidigt skede.

Det krdvs ett nytt sdtt att arbeta for att utreda vilka personer som déljer sig bakom fasaden av brott och
tillignar sig alla "brottspengar". Det kan ske genom att samma polispersonal som arbetat med spanings- och
underrittelseverksamheten dven deltar aktivt i férundersékningen. Detta arbetssdtt gér det méjligt att i ett
tidigt skede och steg for steg bygga upp den samverkan mellan berérda myndigheter som krévs. Denna typ av
brottslighet anmils inte utan mdste spanas fram och kartléiggas.

Brottsbekidmpning av annons- och fakturabedrégeribrottsligheten bér ske pd central niva av en sdrskilt
avdelad kartldggningsgrupp vid Rikskriminalpolisen.

Kartldggningsgruppens arbete mdste sedan féljas av operativa atgérder och dd inte bara i form av
férundersékningar utan dven av skatterdttsliga och andra dtgdrder. Fér att uppnd detta mdste det finnas direkt
operativa resurser som omedelbart kan félja upp den information som ges genom den kartldggning som sker.
En sadan operativ resurs krdver utredningspersonal (polis, polisekonomer och skattebrottsutredare) och
dklagare, alla med erfarenhet av ekonomisk brottslighet.

Den centrala utredningsenheten kan skapas av ekoutredare som tillhandahdlls och bekostas av landets
ekorotlar. De utredare, som 6nskar arbeta med férundersékning under begrénsad tid éven utanfor sitt eget
hemdistrikt, bér vara frivilligt anmdlda. De tas i ansprdk dd en férundersékning startar och arbetar tills den
slutférts. Férundersékning férldggas till den plats dér det brottsmissténkta annons- och fakturabolaget har sitt
sdte.

De féreslagna atgdrderna till operativ verksamhet gér det méjligt att arbeta med fokusering pd att driva
férundersékning, som dr en forutsdttning for att Gklagare skall kunna vicka Gtal och gédrningsmdn bli lagférda.

Kdllor:
http://internetsweden.se/112/Annons-%200ch%20fakturabedr%C3%A4gerier%202003.pdf
http://internetsweden.se/112/Bilaga.pdf
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11 AKLAGARMYNDIGHETENS IAKTTAGELSER 2012

| Aklagarmyndighetens tillsynsrapport for ” Fakturabedrdégeri - Kvaliteten i den brottsutredande
verksamheten” 2012:7, 2012-11-21 (dnr AM-A 2012/0764) s& patalar myndigheten en lang rad
brister i polisens hantering av fakturabedragerier och vitsordar ett flertal insatser, som:

Vid granskningen har sérskilt uppmdrksammats polismyndigheternas bristande mdéjligheter till
samordning av drenden och behovet av att géra ndgot at detta problem. Det mdste skapas béittre
férutsdttningar fér samordning av drenden 6ver Ildnsgréinserna.

Ytterligare Gtgdrder kan vidtas for att 6ka samordningsansvaret avseende brottslighet av aktuellt
slag. Det skulle t.ex. kunna 6vervédgas om det bér inféras ndgon form av enhet inom Polisen
och/eller Aklagarmyndigheten som har samordningsansvarfor lénséverskridande brottslighet.

Dessutom skulle en nationell databas kunna tillskapas déir alla uppgifter om bluffakturaféretagen,
dess foretriidare och konton samlas. Aven Rikspolisstyrelsen har i sin férstudierapport pekat pé
behovet av ett sdrskilt register som éir anpassat for just bedrégeriutredningar.

Inom Aklagarmyndigheten kan samordningen forbéttras bade inom myndigheten och gentemot
Ekobrottsmyndigheten om det aktuella "misstdnkta” bolaget registreras i Cabra som misstdnkt
juridisk person. | denna fraga bor férédndrade diarieféringsféreskrifter évervdgas.

Férundersokningsledaren bor regelmdissigt och fortlépande under brottsutredningen évervéiiga om
andra brottsrubriceringar dn bedrégeri kan vara aktuella. Det bér ocksa beaktas att
Ekobrottsmyndigheten har virdefulla kunskaper om ekobrottsrelaterad brottslighet som kan komma
till nytta i en brottsutredning om fakturabedrdgeri.

Granskningen visar ocksd pd behovet av att dtgdrder vidtas for att se till att réitt brottskoder anges i
drendehanteringssystemet Cabra.

Vid granskningen har ocksG uppmdrksammats att en 6kad kompetens inom Polisen skulle kunna
bidra till en forbdttrad kvalitet i handldggningen av fakturabedrégerier. Utbildningen skulle bl.a.
kunna ta upp fragor kring brottstypen bedrégeri i allmédnhet och utredningsmetodik gdllande
fakturabedrdgeri i synnerhet.

Bedrdgeribrottslighet forekommer ofta tillsammans med annan ekonomisk brottslighet. Mot
denna bakgrund och med héinsyn till den framtida féréndrade organisationen fér
ekobrottsbekidmpningen dr det viktigt att ocksd Aklagarmyndigheten ser 6ver behovet av
utbildningsinsatser. Aven iakttagelserna och slutsatserna i denna rapport bér ligga till grund for
Oversynen av utbildningsinsatserna.

Kdlla: http://www.aklagare.se/PageFiles/10113/Rapport%20kvalitetsprojektet%20ink|%20bilagor%20130402.pdf
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12 BESKRIVNING AV BEDRAGERIERNA OCH BOLAGEN
12.1 BESKRIVNING AV BLUFFAKTUROR

Bluffakturor ar ett samlingsbegrepp for fakturor och rakningar som uppkommit genom bedragliga
former eller utan tidigare kontakt med avsandaren.

Begreppet inbegriper dven sk erbjudanden som utformats for att av mottagaren uppfattas som en
faktura eller rédkning. Ofta ar texten ”Detta dr ett erbjudande, betalningsplikt féreligger ej” skrivet i
mycket finstil text pa dessa fakturaliknande erbjudanden.

12.2 BESKRIVNING AV "BLUFFAKTURABOLAG”

Ett bluffakturabolag ar ett bolag som staller ut fakturor enligt beskrivning under punkt 12.1.
Fakturorna ar inte bestéllda och ibland finns det ej nagon tjanst eller produkt eller sa det finns en
produkt som &r av undermalig kvalitet. Nedan visas ett par exempel pa hur bolagen ar uppbyggda.

Bluffakturaverksamheten ar grov organiserad ekonomisk brottslighet. Den ar riksomfattande och
drabbar framst foretag, myndigheter och kommuner men dven privatpersoner, som luras att betala
utsanda fakturor.

Féljande bolagsexempel ar generellt for samtliga bolagsstrukturer inom ekobrottsligheten.

Utstallarbolaget av bluffakturan anger sallan valida kontaktmajligheter pa faktura och ev. hemsida,
for att pa sa satt gora sig ondbar for klaganden och bestridning.

Exempel pa Kommanditbolag

LTD

&
/Londnn\

Carnaby Limited Picadilly Limted
Komplementar Hommanditdelagare

|| - Svenskt
- | Ombud
Procukt Annons Hommandibolag hilsson
Telekatalogen

Bildkéilla: Rikskriminalpolisen 2003
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Utstallarbolaget av bluffakturan ar sdllan samma juridiska eller fysiska person som
betalningsmottagaren av bluffakturan. | exemplet ovan ar Annons Kommanditbolag utstallarbolaget
av bluffakturor medan betalningsmottagaren ar ett annat (exempel nedan Annonsbolag AB).

FAS1 FAS 2 FAS3 FAS 4 FasSS
] >l >l -
Annonsbolsg AR Anncnsboleg A5 Annonsboleg AB Annoneholsy A5

Ledamat
Suppieant .
Revizor \ Renvisor \ \ A
5 ™ ;a m Blotaget saknar styrelse
2 2L e & & P=Y e korkurs Pt
Bolagsbidare Bosgsbidare  MBrvakt 1 Mdtvaia 2 Mivaki 3 wihbiakt &

Revisor er

Bildkdilla: Rikskriminalpolisen 2003

| exemplet ovan ar Annonsbolag AB endast aktivt i FAS 2 (da de ar betalningsmottagare), i FAS 3 tar
utredande polis vid pga av inkomna anmalningar. Polisen som mycket sallan nar framgang i dessa
utredningar pga av komplexiteten (se nedan), sa lamnas arendet i FAS 4 Over till en
Skattebrottsenhet med avsikt att géra en ”Al Capone”, (vilket innebar att polis misslyckas med att
beivra brott och SKV eller EBM istallet utreder skattebrott. Det &r betydligt mer vanligt att SKV/EBM
ar framgangsrika, an att bluffaktureringen beivras).

Perioden mellan FAS 2 till FAS 5 understiger sallan 9 manader och det sker ”aldrig” att tidigare
ledamoter doms for brott.

Exempel pé foretags spridning av adresser

B

Stockhaolm Annonsbolag AB Karlskoga

Z 1

Post Verksamhet Postgiro

A RN
E = =

Jonkiping Boras

Bildkéilla: Rikskriminalpolisen 2003

Utover ovan exempel kan ndmnas att telefonnummer kan anvanda riktnummer fran Uppsala och
domannamnsinnehavare kan har uppgett adress i Umea vid registreringen avdomédnnamnet.*

* Not. Fran juni 2013 har domannamnsregistret .SE, for domannamn med dndelsen .se, efter patryckningar fran Datainspektionen behovt
anonymisera alla domannamnsinnehavare som ar privatpersoner eller enskilda firmor, med hanvisning till Personuppgiftslagen.
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Det hander dven att Annonsbolag AB (i exemplet) i ndsta steg anlitar ett inkassobolag, med
Datainspektionens tillstand att bedriva inkasso i Sverige.
Idag finns ett antal utfardade tillstand fér bolag som ar bluffakturerande bolags ”egna” inkassobolag.

Aven seridsa inkassobolag anvands for att driva in dessa fordringar, da Datainspektionen sallan utfér
noggrann kontroll av nya klienter. Mer om denna problematik under Datainspektionen.

12.2.1 Exempel: Kommanditbolag
(Registreringskostnad: fran 900 kronor)

I nedan exempel skickades ett storre antal bluffakturor ut i flera omgangar for ett flertal olika
soktjanster pa Internet (4 olika falsk- eller malvaktsregistrerade domannamn anvéandes och
hemsidorna gav uttryck for att vara sokregister éver bolag, ndgot som inte var verkligheten, utan
dessa var statiska sidor utan bakomliggande register, dvs fasader).

| just denna del av denna ”sfar” anvandes 7 stycken kommanditbolag.

De rosa bolag ar “byggbolag” som alla ar komplementérer eller kommanditdeldgare till varandra.
Den bla rektangeln visar individen som bildat kommanditbolagen, men efter att girokonton skapats,
lamnat bolagskopplingen. De réda rektanglarna ar avsandare av bluffakurorna, respektive initial
betalningsmottagare. Betalningsmottagare har successivt bytts ut till de rosa rektanglarna, som ar 4
byggbolag och ett holdingbolag.

N W S ot "« smmanditoolag
—
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Kommandtdeligars

Kommancitdelsgars
Kommancitdelagare
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-
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Komplementér
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l I3
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- ‘_KUMM&ND\TBUL&G]

N
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———

For att visa hur dennatyp av billig och “anonym” bolagskonstellation nyttjas for att penninghaleri och
ar en del i betydligt storre grupperingar, sa ar ovan bild tagen ur foljande stérre sammanhang:
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Pa samma satt som innan sa motsvarar bla farg individer, rod farg motsvarar bluffakturerande
verksamheter och rosa farg motsvarar ett bolag (kommanditbolag, aktiebolag eller UK Limited-bolag.
Vart att ndmnas ar att 21 av 26 individer ur denna “gruppering” har namn som tyder pa baltiskt
ursprung, flertalet dr utan svensk personnummer och skrivna endera pa en boxadress eller en c/o-
adress.

Bluffakturorna har foretradelsevis avsett falska sokregister och SEO-tjanster pa Internet.

Trots att ovan kartlaggning ar skapad 2012, sa ar endast 5 konkurser inledda eller avslutade for de
rosa och roda bolagen, med synliga skulder fran ca tjugo tusen kronor till ndgra hundra tusen kronor
anda upp till 32 miljoner kronor for ett av byggbolagen, som haft direkt koppling till
bluffakturautskicken. (som enligt uppgift fran SKV dven ar central i en ekoutredning rérande
systematiskt fusk med ROT-avdrag och grovt skattebrott).

Ovriga bolag &r alltjamnt verksamma, varav flera hunnit byta bolagsnamn samt ett flertal hunnit byta
flera generationer av styrelseledamoter. De flesta bolagens verksamhet ar beskrivna som byggbolag
och entreprenadbolag men dven betalningslésningar pa Internet och soktjanster pa Internet mm.

Motsvarande sétt att brottsévergripande kartlagga brottsliga grupperingar, sker idag inte hos nagon
utredande myndighet i Sverige. Endast i ett fatal fall hos bla EBM/Polis/SKV (Operation Selma, Alfred
och Draupner i Skane-regionen) sa har det varit fragan om speciella kraftsamlingar i form av
informationsmassigt, myndighetsévergripande samarbeten mellan ett flertal myndigheter, for att
begrdansa ekonomiska floden till enskilda grupperingar. Problemet ar att det handlat om
tidsbegrdnsade projekt och direkt efter att projekten avslutats sa har den brottsliga aktiviteten
6kat markant igen.
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13 RELATIONEN MELLAN BOLAGENS SKULDSALDON OCH VERKLIGA INTAKTER

For att visa systematiken och omfattningen fran ett annat perspektiv, dar en helt annan gruppering
ar kartlagd och fargerna istéllet symboliserar inledda/avslutade konkurser (mérklila), likviditationer
(mellanlila) och avregistrerade bolag (ljuslila). Bland de morklila konkurserna finns ett flertal
aktiebolag som tillsammans har redovisade skulder pa 100,8 miljoner kronor.

Dessa 100 miljoner, bor dven kunna sattas i foljande perspektiv:

Tittar vi pa “Foretagslansering Sverige AB” som under 9 manaders verksamhet under 2011 bedrev
verksamheten [hittaforetagen.se] och som Tingsratten konstaterat sysslade med ”"Grovt bedrageri”
nar de med utpressningsliknande telefonforsaljning och efterfoljande bluffaktura fick svenska
foretagare att betala 55 miljoner kronor* (Detta bolag ar ett av de lila bolagen ovan).

Konkursen inleddes i augusti 2012 och har idag (juni 2013) ett skuldsaldo pa 8,5 miljoner kronor.
Dessa 8,5 miljoner &r allsta vad som syns nar en anmarkningskontroll sker mot bolaget, men ar helt
andra siffror an vad deras bluffverksamhet omsatt, da den motsvarar ca 15% av de 55 miljonerna.

Om vi da utgar fran att Foretaglansering Sverige AB:s relation mellan skuldsaldo och Intdkter (SKV) &r
genomgaende for de kursade bolagen i kartlaggningen ovan, sa motsvarar deras verksamheter inte
mindre an 652 miljoner kronor, vilket i sa fall skulle motsvara drygt halften av Svensk Handels
uppskattade arliga siffra for Bluffakturor (1,2 miljarder).

Problemet dr att kartlaggningen ovan endast avser en tunn tartbit av den svenska organiserade
ekobrottsligheten.

* Skatteverkets skatterevision: http://sverigesradio.se/sida/artikel.aspx?programid=96&artikel=5344943
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Allmant kan férmodas att bluffakturabolagen har en fordel av fakturamottagarnas hoga
betalningsmoral samt att foretagarnas betalning sker i en blandning av godtro, radsla, misstag eller
slarv.

Det handlar om mycket stora pengar i dessa verksamheter. Enligt Svensk Handels uppskattning sa
omsatter bara bluffakturor arligen i Sverige 1,2 miljarder kronor fran svenska naringsidkare.

Det skattemassiga bortfallet enbart for moms beraknas till 300 miljoner kronor; dartill kommer
arbetsgivaravgifter, bolagsskatter samt kallskatter. Bolagen verkar helt utanfér systemet.

Inga skatter eller avgifter betalas och inga deklarationer gors och arbetskraften ar oftast "svart".
Styrelseledamaéter, firmatecknare och kontoinnehavare ar betalda malvakter eller ID-kapade
ovetande personer.

Bluffakturabolagen ar endast en lank ur en kedja i bolagssfarer som ar verksamma inom den
organiserade ekonomiska brottsligheten. All tankbar brottslighet férekommer i dessa grupperingar.

Delar av intdkterna fran den ekonomiska brottsligheten investeras dven i utlandska partier av
amfetamin, som smugglas in till Sverige for, nagot som inte minst 4 stérre tillslag visar i nordvastra
skane under det senaste aret till ett varde av hundratals miljoner kronor.*

— Under vart arbete med mordutredningarna sdg vi tidigt kopplingar till bedrédgeriverksamheten,
sdger Stefan Sintéus, chef for linskriminalpolisen i Skdne. | de hdr kretsarna [den organiserade
brottsligheten] var man tidigt ute med kortkapningar. Nu ser vi hur strategiskt viktiga kriminella
finns med kring bluffakturorna.

Vid en jamférelse av de nivaer / hierarki som Polisen i Malmo analyserat fram under de senaste aren,
sa skiljer den sig inte namnvart fran den uppdelning jag sjalv ser for den organiserade ekonomiska
brottsligheten i Sverige, sedan ca 5 ars tid tillbaka, da bla tidigare “krig” mellan yrkeskriminella
grupperingar bytts till att de ar verksamma ”sida vid sida” eller “rygg mot rygg” i till synes
konkurrerande verksamheter. Det dr uppenbart organiserat fran hogre niva.

5- 10 Overhuvuden

| 10- 15 imperiebyggare som ar strategiskt viktiga personer. |

10- 15 imperiehyggare som ar strategiskt viktiga personer

| Sk experter som hjalper till mad frigor av skatteteknisk, ekonomisk eller juridisk karaktar

Gateharg Blekinge
Uppland Ostergdtland

Verksamhetsansv. / Platschefer

Sk experter som hjalper till med frigor av skatteteknisk, ekonomisk eller juridisk karaktar

Utévarna, herdknas uppod till cirka 300 personer
Yrkeskriminella grupperingar

| Utéivarna, beraknas uppg? till cirka 500 personer ‘

Stefan Sintéus beskriver den grovt kriminella verksamheten i Malmé Min uppskatining av den ekonomiska brotisligheten i Sverige

* Kélla: http://hd.se/skane/2013/02/22/ligornas-kapacitet-oroar-polisen/
* Kdlla: http://www.polisen.se/Skane/Aktuellt/Nyheter/Gemensam/okt-dec/Organiserad-brottslighet-bekampas-pa-flera-nivaer-samtidigt/
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14 BETALNINGSGRAD AV BLUFFAKTUROR

Det &r svart att ge ett enkelt svar pa hur stor betalningsgraden ar for bluffakturor, da flera olika
faktorer verkar spela in, som tidigare kontakt, férvantad faktura, patryckningsmedel (hot om
indrivning, kronofogdemyndigheten mm), belopp osv.

Nar Visma SPCS i maj/juni genomférde en undersékning kring bluffakturor* visade resultaten bland
annat att av de tillfragade sa hade 54% fatt en bluffaktura, 12% lurats att betala bluffakturor, 65 %
ansag att straffen borde skdrpas och 32 % ansag att polisen inte tar drendena pa tillrackligt stort
allvar. Endast 17 % menar att polisen gér sa gott den kan.

Dock bér man ldsa undersoékningar som ovan, medveten om att tillfragade foretagare behover ha
kommit till insikt om att han verkligen har blivit drabbad och lurad. Detta &r langt ifran alla som ar,
utover det sa ar det pafallande manga som bestrider bluffakturor, utan att gora en polisanmalan.

Det tyder dven Polisens egna uttalanden for, da de menar att de flesta anmalningar som sker, avser
forsok till bedrageri (med bluffaktura), alltsa utan genomférd betalning. Darmed ar morkertalet
fortfarande stort vad géller den ekonomiska omsattningen for denna brottslighet.

Som enda kanda exempel fran mars 2012 och som en del av Operation Selma i Skane, sa genomforde
bland annat Skatteverkets specialrevisorer ett tidigt tillslag mot tva bolag i Malmo och kunde for
forsta gangen jamfora den egna bokforingen 6ver utgaende bluffakturor mot transaktionerna hos
Bankgirocentralen *. De tva bolagen delade férutom pa gemensamma bolagsmalvakter, dven
gemensam anonym boxadress och oregistrerat kontantkorts telefonnummer.

Det ena foretaget hade endast skickat ut 1300 fakturor. Av dessa var 280 stycken betalda.
Snittvardet per faktura var 6 000 kronor (280 * 6 000 = 1 680 000 kronor)
280 betalda av 1300 utskickade bluffakturor = 21,5%

Det andra bolaget hade skickat ut 3 965 stycken bluffakturor, men till ett snittbelopp pa ca 5 000
kronor. Har hade 1 490 betalat av de 3 965 utskickade bluffakturorna = 37,6%
1 490 betalda * a pris 5 000 = 7 450 000 kronor.

Slar vi ihop dessa tva bolags bluffakturor, sa skickades det ut 5 265 bluffakturor och 1 770 stycken
betalades, vilket innebar att var tredje; 33,6% av alla utsdanda fakturor betalades, till ett varde av
9 130 000 kronor. Det innebar likasa att av de totalt 5 265 bluffakturorna sa fick bedragarna 1 734
kronor per utskickad faktura!

Stefan Sintéus, chefen for lanskriminalpolisen i Skane sager i artikeln nedan: ”Var tredje person som
blir utsatt for bluffakturor betalar faktiskt.”*

Kdllor:
* http://www.mynewsdesk.com/se/pressroom/visma/pressrelease/view/hoejd-beredskap-mot-bluffakturor-infoer-sommaren-875447
* http://www.sydsvenskan.se/malmo/kravs-pa-moms-for-bluffakturor/

* http://www.sydsvenskan.se/ekonomi/brottsligt-skicka-bluffakturor/
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15 TILLVAGAGANGSSATT BLUFFAKTUROR
15.1 BLUFFAKTUROR TILL FOLID AV BEDRAGLIG TELEFONFORSALINING

For att ge en mer forklarande bild av den typ av bedrégliga telefonsamtal som sker, sa presenteras 4
varianter av vanligt forekommande saljsamtal.

15.1.1 TELEFONINFORSALINING VARIANT 1

Forsaljning via telefon dar séljaren pastar att det finns ett befintligt gdllande avtal for nagon typ av
tjanst och saljaren bara ringer upp for att kontrollera adressuppgifter infor att férnyelsefakturan nu
skall skickas ut, ofta till en kostnad runt 20 000 kronor, nar den uppringde opponerar sig eller vagrar,
sa hotas drendet ga till inkasso och Kronofogdemyndigheten. Men séljaren ber sedan kunden vanta
lite for att denne ska prata med sin chef, for att sedan komma tillbaka och erbjuda den uppringde att
inga ett “avslutande avtal” som da endast kostar 6 - 8 000 kronor, men som spelas in digitalt

(ljudupptagning).

Naturligtvis fanns det inte nagot gallande avtal i botten, utan den uppringde har nu ingatt ett nytt
avtal under falska och bedragliga former och forespeglingar. Beloppet faktureras och avtalet ar ofta
ett annuellt I6pande avtal, som ar dessutom ar omojligt fér den drabbade féretagaren att saga upp.
Bluffbolaget (“avtalsparten”) hinner ofta 6verlata kundavtalen (ljudfilerna) till nya bluffbolag innan
det gamla bolaget forsatts i konkurs, dessa nya “avtalsdgare” fortsatter sedan att fakturera den
drabbade fran ar 2.

Faktureringen
Ofta faktureras beloppet av annan juridisk person, som den falska fordran pastas ha overlatits till (ett
sk factoringbolag). Och pa detta satt lyckas bedragarna forsvara ytterligare for den drabbade.

Detta da det inforsaljande bolaget meddelar att:
- Vi har salt var fordran till factoringbolaget, det dr dem du behéver vanda dig till med invandningar.

Factoringbolaget a sin sida menar att:
- Vi har bara kopt denna fordran och om du har klagomal kring avtalet, sa behdver du vanda dig till
sdljbolaget som du ingatt avtalet med.

| verkligheten sitter ofta samma personer i styrelsen for bada bolagen, anvander samma adress och
endast olika telefonnummer.
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15.1.2 TELEFONINFORSALINING VARIANT 2

- Forsaljning via telefon dar séljaren pastar att han har noteringar fran sist de talades vid for ett
halvar sedan att han skulle dterkomma nu, for att de kommit éverens om att de skulle trappa ner pa
annonseringen och han nu ringer for att stamma av att det fortfarande stammer.

Om ja, vad bra da skickar jag 6ver en orderbekréaftelse som du skriver under och skickar tillbaka, sa
|6per er annonsering ut efter kommande tremanadersperiod, ni kommer alltsa att avsluta er
annonsering efter det och ni far sjalv ta kontakt med oss om ni vill ateruppta annonsering.

Nér den fortryckta bekraftelsen kommer fram sa star det att lasa 2 995:- vilket den uppringde tycker
ar en acceptabel peng for att slippa elandet som han inte kdnner till sedan innan, han skriver under
och skickar tillbaka, men missar detaljen att det star ”“No. of exposures: 8”

(Syftar till att annonsen skall visas under 8 olika kategorier)

Det som sedan faktureras: 2 995 (belopp) x 8 (antal kategorier) x 1,25 (moms) = 29 950 kronor

Naturligtvis fanns det inte ndgot avtal i botten, utan den uppringde har formatts att inga ett nytt
avtal under falska och bedragliga former. De pastadda katalogerna dar annonseringen skulle ske lyser
med sin franvaro och néar det géller annonsering i webbaserade kataloger, sa handlar det om stulna
texter och bilder fran seriésa webbsidor pa undermaliga sidor som tillverkats med gratis (Open
Source) publiceringsverktyg som Wordpress eller Joomla.

Bluffbolaget (”avtalsparten”) hinner dven har 6verlata kundavtalen till nya bluffbolag innan de
forsatts i konkurs, dessa nya avtalsagare fortsatter sedan att fakturera den drabbade fran ar 2 osv.

15.1.3 TELEFONINFORSALINING VARIANT 3

Forsaljning via telefon dar séljaren egentligen ar ”aterforsaljare” till seridsa etablerade leverantorer
sasom Telebolag, Férsidkringsbolag, Pensionfondsbolag mfl. och anvander féljande upplagg (fran
autentiskt foraljningsmanus):

- Séljaren: Hej, jag heter pdhittat namn och ringer ifran Telefonverket

- Kund: Hej

- Sdljaren: Hej, jo du anvander ju Telefonbolag1 idag, eller hur?

- Kunden Nej: Jag anvander ju Telefonbolag2

- Saljaren: Oj ja ursékta, Telefonbolag2 var det ju, jag som sag fel pa listan har.

- Séljaren: Fortsattning/Om Ja: Nér vi la in dig dar senast sa fick du ju automatisk var prisgaranti som
gor att vi alltid kontaktar dig nar vi hittat ett billigare alternativ, och det ar darfor vi ringer

dig idag. Allt &r som vanligt, du ar fortfarande kvar hos oss, men det kommer sta Telefonbolag1pa
fakturorna i framtiden istallet for Telefonbolag2, sa det ar val inte fel med lite lagre priser?

Kund: - Nej, det ar det val inte.

- Saljaren: - Precis, sa det enda vi behover gora for att det ska bli korrekt har ar att vi gor ett litet kort
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muntligt avtal, och sa borjar de nya billigare priserna gélla inom nagon vecka, du far ett brev i posten
ocksa sa du vet att allting blivit korrekt. Da startar jag inspelningen och du heter....osv.

Detta tillvdgagangssatt drabbas ofta aldre naringsidkare eller speciella yrkesgrupper som akerier,
innehavare av skogsskiften och frisérer, som ar en extra sarbara, da de sallan ar inforstadd i
skillnaderna eller ens att det ar mojligt att inga avtal over telefon.

15.1.4 TELEFONINFORSALINING VARIANT 4

Forsaljning via telefon dar siljaren pastar att denne ringer fran Svenska domdnregistret/IT-verket
eller liknande (forsoker ge ett intryck att foretrada myndighet) och anledningen till samtalet ar pga av
att den uppringde star som innehavare av ett doméannamn (ex. janssonsbil.se).

Saljaren: - Och nu ar det sa att vi precis fatt in en bestéallning fran en kund som tanker registrera
janssonsbil under com, net, biz, info och nu. Men eftersom du redan har janssonsbil.se sa ar vi
tvungna att kontakta dig for att ge dig fortur innan vi registrerar domanerna pa var kund.

Vill du utnyttja din fértur eller kan jag registrera domanerna pa var kund?

| flera fall brukar 6vertalningen kryddas med att den andra kunden kommer att ldgga upp porr pa
domanerna.

Prisbilden som anges varierar ocksa fran att presenteras som “engdngskostnad” och
varumédrkesskydd pa Internetpd 1995:- for alla .com, .net, .biz, .info och .nu till att presenteras som
”Det kostar bara 199,50 om dret for alla .com, .net, .biz, .info och .nu”

Aven hér tas en ljudupptagning upp som avtalsbindning.
Och nar fakturan dimper ner sa ar den pa 12 468,75:-

For det kostar da 1 995 x 5 domaéner x 1,25 (moms) = 12 468,75 alt.
199,5 x 10 &r x 5 domaner x 1,25 (moms) = 12 468,75

Naturligtvis finns det inte nagon annan kund, da det vore affarsmassigt oklokt att riskera den
kundens bestéllning och saklart finns ingen “fortur” i detta forfarande (utan samtliga dessa
toppdomaner tillampar forst-till-kvarn-tilldelning). Dessutom varierar det mellan de domanbluffande
bolagen fran att INTE alls registrera de domaner den drabbade betalat for, till att doméanerna blir
registrerade, men med bluffbolaget som innehavare (for att kunna utdva en typ av
utpressningsliknande relation till den drabbade, kallas dven “inlasningseffekt”).

Ovan scenario ar under perioder fullt utbytbart med “"varumarkesregistreringar” dar det ar en rysk
eller polsk kund i andra luren som skickat in en bestéallning for “Janssons Bil”, men foértur erbjuds

saklart eftersom bolaget heter sa. Kostnaden for detta ar en “engangskostnad sa lange bolaget finns’
pa 10 000 kronor
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15.2 MASSUTSKICK AV BLUFFAKTUROR, UTAN TIDIGARE KONTAKT

Med jamna mellanrum skickas tusentals obestallda fakturor ut till naringsidkare runt om landet.
Oftast anger fakturan snarlika namn som seridsa tjanster. Det hander ocksa att seriosa
verksamheters namn och logotyper “kapas” och fakturorna ar identiska som orginalet, med undantag
av Bank- eller Plusgironummer dit betalningen skall ske. Dessa girokonton hanteras sedan av den
bedragarna, oftast genom bolag med bolagsmalvakter i styrelsen.

Tva exempel pa detta forfarande i nutid:
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Det andra exemplet ar hégaktuellt fran juni 2013, varfér detaljer om bolag och personkopplingar ej

kan lamnas.
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16 BEDRAGERIER - TRENDER OCH FORANDRINGAR
Tidsaxel 6ver bedrageritrender mellan 2003 - 2012. Den réda streckade linjen ovanfor modus
motsvarar ungefarlig period da de ar som mest frekventa. Beskrivningar pa kommande sidor.
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16.1 MODEMKAPNING

Modemkapning som drabbade Internetanslutna anvandare gick till sa att skadlig kod laddades ner i
bakgrunden, nér Internetanvandare besokte vissa sidor eller klickade pa annonser, speciellt
spelforum och moétesplatser var sarsklit mycket smittospridare.

Den nedladdade koden installerade sig sjalv pa klient-PC:n och ringde sjalv upp dyra
porrbetalnummer, som fakturerades separat eller adderades pa klientens telefonrdkning.

Detta forekom under manga olika verksamhets- och bolagsnamn som ScanBill, Internet-B,
DateRegon, HarrysExpo mfl. men dar samma gruppering lag bakom och dar mycket stora betalningar
gick till "Svenska Let To Phone AB” som under verksamhetsaren 2004-2005 redovisade en

omsattning pé 1,7 minarder kronor. ( http://www.allabolag.se/5565601092/Svenska Let To Phone AB)

Flera av bolagen och aven tillhérande indrivningsbolag representerades av personer med
gangtillhérighet i Hells Angels. Aven personkopplingar till flera andra senare bedrigerier som Hus-
och bilvarderingar, Snabblan, Falska SMS-krav for falska lotterier och Falska porrfakturor till féljd av
kapning av webblasare i smarta mobiltelefoner.

Dessa modemkapningar skedde i synnerhet mot svenska anvandare, men aven utlandska och var
aktiva mellan 1996 till 2005, men rapporter finns sa sent som 2011 6ver det speciellt utvecklade
"dialerprogrammet DateRegon” som anvandes vid samtliga modemkapningar.

16.2 ANNONSSKOJARE / BLUFFAKTUROR

Annonsskojare av typen dar det handlar om telefonskojare som bedragligt lurar féretagare kring
annonsinférande i icke-existerande papperskataloger/magasin har forekommit sedan mitten av 70-
talet och ar konstant, med enda skillnad att verksamheterna emellanat kan “byta land” och under
perioder helt dedikera sig mot exempelvis Norge, vilket ar aktuellt just nu, da ett 40-tal svenska
verksamhetsnamn/bolag bedrar norska naringsidkare parallellt med grupperingarnas verksamheter i
Sverige.

16.3 BANTNINGSBLUFFAR

Aven detta fenomen hiarstammar sedan 70-talet, d& verkningslsa sockerpiller saldes via
kuponghéften och veckotidningar. Bantningsbluffar har funnits pa Internet sedan starten, men har
kraftigt 6kat for Skandinaviskt vidkommande sedan ca 2005, da flera svenska och dansk/estniska
grupperingar satsar stort pa detta i manga olika verksamhetsnamn och narliggande bedragerier och
forsaljning av forbjudna narkotikaklassade preparat och lakemedel.

Ofta marknadsfors gratis proverbjudande genom stora annonser pa storre seridsa webbplatser och i
sokmotorer och genom hogprofilsnamn (kandisbloggare mfl.). Gratisproverna 6vergar genast till
dyra flerarsprenumerationer som inte ar mojliga fér konsumenten att avsluta.

Verksamheterna har ofta kopplingar till valdskriminella grupperingar som Original Gangsters, Hells
Angels och Black Cobra och narliggande bedragerier.

16.4 DOMANSKOJARE
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16.4.1 Domanskojare — ”Vi har en kund” - Telefon

Domaénskojare blir egentligen synliga i slutet av 90-talet genom “Grdna Verket” (som senare har salts
till VeriSign Sweden AB). Grona Verket pysslade med telefonférsaljning mot foretag och ringde upp
och pastod att det funnits en tidigare kontakt och att de nu féljde upp denna kontakt och salde da in
en rad verksamhetsbeskrivande domannamn till kraftiga dverpriser.

Runt i slutet av 2003, modifieras forsaljningstekniken, da flera bedragliga verkamheter som IT-verket,
Domanregistreringar Europa och EUWEB borjar kontakta svenska domaninnehavare med samtal om
att ”..vi har en kund som lagt en bestéllning pa ditt domédnnamn, fast med dndelserna .com, .net, .biz,
.info och .nu och vi kontaktar dig for att erbjuda dig en fortur, som galler NU..”. Den uppringde
ovetandes om att domadnnamn registreras av vem som helst, utan forprévning gick ofta pa denna
falska introduktion av samtalet, eftersom det inte fanns nagot intresse fran annan kund, utan
telefonsaljaren lyckades oftast helt d6lja kostnaden i samtalet och vid den inspelade
avtalsbindningen och som vanligtvis lag pa 10 faldigt gdngse kostnad per dom&dnnamn. Sa istéllet for
nagra hundralappar sa debiterades kunden for flera tusenlappar per domannamn.

Detta var mycket omfattande fram till slutet av 2007, da det nastan upphorde i Sverige 6ver en natt.
Istallet startade samma personer utlandskregistrerade bolag och verksamheter i Finland, Baltikum,
Polen, Spanien, Schweiz och Osterrike.

Samma séljare som innan satt i Stockholm, men ringde utlandska kunder via IP-telefoni kopplade till
utlandska telefonnummer och “exporterade bedrageriupplagget” till olika europeiska lander.

Bara i Sverige, baserat pa kundernas kartlagda registrerade domannamn sa omsatte denna typ av
Domanskojarverksamhet mellan 250 — 300 miljoner arligen. Ovisst hur mycket den svenska
verksamheten omsatt globalt.

Med endast minimala manusférandringar har ovan bedrageri aven fungerat for att sdlja in
varumarkesregistreringar for 10 000 kronor styck.

16.4.2 Domanskojare — Vi har en kund” — E-post

Sedan ungefar 2005/2006 sa har kinesiska domdnnamnsskojare systematiskt bearbetat
domannamnsinnehavare enligt ovan upplagg, med enda skillnaden att de anvander e-post for att
kontakta innehavare. Dar utger de sig for att vara en myndighet eller auktoritet pa omradet.

16.4.3 Domanskojare — "domanfornyelse” — E-post

Ett annat domanskojarupplagg ar att utifran sk whois-uppgifter (innehavaruppgifter) av generiska
toppdomaner (.com, .net, .biz, .info och .org) ta reda pa dels kontaktuppgifter och dven
forfallodatum fér domannamnet, listor for detta finns publikt att tillga ca 90 dagar innan
forfallodatum och den administrerande registraren brukar vanligtvis skicka ut erbjudande om
fornyelse mellan 30-60 dagar innan domanen forfaller.

Bedréageriet ligger saledes i att under perioden 60-90 dagar innan domanen forfaller, skicka ut ett
fornyelsemeddelande (e-post) om att den enda mojligheten om att forsakra sig om att domanen inte
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forfaller och hamnar i ordtta hander, ar genom att klicka pa en lank for att betala en fornyelseavgift.
(ca 80 dollar). Enligt andrahandsuppgift omsatte denna verksamhet drygt 50 000 kronor per dag.

For de kunder som viljer att att gora en kortbetalning via lanken &r pengarna endera helt bortblasta
eller sa kravs att kunden byter registrar till denna bedragliga registrar, da endast administrerande
registrarer har mojlighet att fornya redan registrerade domaner.

Av de kunder som valt det sistndmnda alternativet, sa har de hamnat i en stygg inlasningseffekt, da
domanerna bytt innehavare till registraren (ombudet sjalvt), vilket gor det omaijligt for den egentliga
innehavaren att byta registrar, utan far bruka doméanen sa lange arsavgiften betalas.

Vanligt pris for fornyelser av generiska domannamn brukar ligga pa 10-15 dollar per ar.

Vara svenska domaénskojare |ag bakom ovan bedrageri i mycket stor skala, da det utan storre
kunskaper gick att skapa ett automatiskt flode och kunde skickas ut genererade det frislapps ca
50 000 generiska domaner varje dag.

Ett uppldagg som sedan 2007 har adopterats av en internationell aktoér som ar mest kand som
”"DROA”, Domain Registry Of America som nar fram till fler, da de anvander sig av ett
fortroendeingivande tryckt formular som skickas postledes och med ett pris pa 30-35 dollar istallet
for 80 dollar..
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Sedan 2010 och an idag finns 4 nya svenska aktorer av domanskojare som anvander telefon som
redskap och som framst drabbar innehavare Sverige, Norge och Danmark.

Dessa aktorer kommer fran tva olika grupperingar i Sverige, som sysslar med en rad olika
bedrageriupplagg.

16.5 VARUMARKESSKOJARE
Se domanskojare.

Skedde genom att telefonsaljaren berattade att de hade en annan kund som var pa gang att
registrera den uppringdes foretagsnamn som varumarke, men att de ringde for att erbjuda fortur..”
En fortur som kostade 10 000 kronor ex mom:s.

16.6 SPAM / PHISHING / NIGERIABREV

SPAM eller odnskad e-postreklam brukar innehalla allt ifran erbjudande om att skaffa ryska
flickvanner till billigt potensmedel, men lika ofta innehaller de besked om att mottagaren vunnit en
miljonvinst eller att nagon avlagsen formogen slakting gatt bort och efterlamnat ett stort arv som nu
erbjuds dig.

Det kan lata sjalvklart att detta ar bedrageri och att om man inte kopt en lott, sa kan man inte vinna,
lika lite som att en okand avlagsen slaktings dodsbo skulle kontakta arvtagare och meddela arv,
genom e-post.

Dock vaxer Internet med drygt 620 000 anvandare per dag. Nyanlanda anvandare som inte forstar att
vara vaksam och se igenom sjilvklara bedrageriforsok. Arligen drabbas ett oként antal svenskar som
Iatit sig luras pa mycket stora pengar, ofta hundratusentals kronor och i enstaka fall
flermiljonsbelopp. Vanligtvis harstammar dessa ”Nigeriabrev” fran lander i sodra Afrika, England eller
Spanien, men det forekommer dven att svenska bedragare dgnar sig ar detta, inte minst for
investeringsbedragerier.

Exempel:
* 2012 doms en Pitedbo till 4 ars fangelse till foljd av att han stulit 2,7 miljoner i en
Nigeriabrevsharva.

* | mars 2013 haktas en 34-arig man fran Trollhattan, misstankt for att vara hjarnan i ett
internationellt bedragerinatverk. Han ska ha lurat foretag i tolv lander och skickat sk Nigeriabreuv till
over 1,8 miljoner manniskor och daven genomfort kontokortsbedragerier, konstaterar polis och
aklagare efter att ha granskat 40 konton som &r kopplade till mannen.

* | juni 2013 doms en 75-arig fd politiker i Skelleftea for att ha lurat 6 personer, bland annat fd

arbetsmarknadsminister Borje Hornlund (C), pa 900 000 kronor som skulle frigéra stora summor i ett
klassiskt Nigeriabrevsupplagg dar foton pa kistor med dollarsedlar anvants for att évertyga offren.
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16.7 NIGERIABREV GENOM SOCIAL MEDIA (ROMANSBEDRAGERIER)

Romansbedragerier eller Romance Scams handlar i huvudsak om afrikanska bedragare som “rippar”
dvs stjal information fran andra personers Social Media-konton inklusive uppladdade bilder och
skapar ett nytt konto, dar de utger sig for att vara denna person (eller hittar pa en ny identitet) och
soka nya livskamrater. Extra utsatta ar amerikanska soldater som tjanstgor i utlandstjanst, men dven
olika typer av affarsman ar vanligt. Bedrageriet handlar om att tycke ska uppsta och att soldaten ska
komma till kvinnan pa besok, men det sker ALLTID upprepade kostsamma missdden, som kvinnan
forvantas betala. Det finns drenden dar kvinnor lurats pa hundratusentals kronor. Dessa bedragerier
blir mer och mer vanliga och offer hittas vanligtvis pa dejtingsidor eller i Social mediakanaler som
Facebook.

Ett narliggande bedrageri ar husdjur som ar till salu pa svenska kop&salj-marknadsplatser, dar djuret
av outgrundlig anledning befinner sig i utlandet och dar en serie av kostsamma transportkostnader,
veterinarskostnader, tullkostnader mm tillkommer allt eftersom kdparen lagt en handpenning for
husdjuret. | verkligheten finns inget djur till salu, utan det handlar om stulna bilder fran ett annat
djur.

16.8 INTERNETKATALOGER / BLUFFAKTUROR

Bedrageriet ar i det ndrmaste identiskt med bluffakturor fér annonsbedragare, men refererar nu
istallet till att avse inféranden och foretagspresentationer pa en namngiven Internetkatalog, som
lagts upp pa en Internetadress och som vanligtvis finns klonade i 20-tal under olika webbadresser.

16.9 RANSOMWARE

Ransomware innebar att klienten utan att vara medveten om det laddar ner en skadlig kod som
fryser PC:n och gor den obrukbar att anvanda, det enda som syns ar en webbsida som pastar att PC:n
utfort nagot olagligt som att ladda hem barnpornografiskt material och nu maste betala motsvarande
650-1050 kronor, detta tillsammans med Polisens och Regeringskansliets logotyper. Betalning skall
ofta genomforas via Ukash, varfor detta kommit att kallas bla ”Ukash-virus” eller ”polisvirus”.
Ransomware innebar alltsa att klienten behéver betala [6sen (Ransom) till bedragare.

Detta virus ar utomordentligt sofistikerat och en smittad laptop som flyttas till Danmark, slar om for
att visa den webbsidan pa danska och den danska polisens logotype istéllet, sa den kdnner alltsa av
klientens IP-nummer och geografiskt placerar ratt spraks utpressningssida for klienten.

Detta eldande har drabbat hela vastvdrlden sedan sommaren 2010 och har kommit i minst 2
generationer av virus, varav den forsta var knepig, men gick att fa bort. Den senaste ar dock inte
maijlig att fa bort, da den har en rad férsvarsmekanismer. Formatering av harddisken ar enda
mojligheten att bli fri fran den.

Nagot som gor att allt fler valjer att betala I6sen, for att de har mangder med information pa
harddisken som inte gar att ersatta.
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Denna kod finns via olika hackerforum tillganglig att kopa for att sjalv anpassa efter egen
verksamhet. Da den &r sa vanlig sa ar det ovisst om svenska bedragare anvander koden.
2012 anholls ett 20-tal spanjorer fér inblandning.

En nérliggande internationell plaga ar bedragare fran Pakistan och Indien som ringer upp anvandare
och pastar sig ringa fran Microsoft och att de ringer for att de fatt rapport om att anvandarens PC &r
infekterad av skadlig kod och att de ringer for att hjalpa till med att rensa bort koden. De handleder
anvandaren hur han tillhandahaller Remote Access (fjarrstyrning) av PC:n och nar de val fatt tillgang
till PC:n, sa overtygas anvandaren om att skadlig kod installerats. Kostnaden for att rensa den ligger
dven det pa 650-1000 kronor i de fall bankkort inte debiteras flera ganger. Detta har dven skett av
svenska bedragare i liten omfattning.

Aven i dessa fall har raider gjorts mot hela Telemarketingfirmor i Indien som livnart sig pa detta.
16.10 HACKADE KONTON BER VANNER OM EKONOMISK HJALP

Hackade e-postkonton anvands for detta och handlar om att bedragare skickar ut likalydande e-
postmeddelanden till samtliga e-postkontakter i kontot. Budskapen brukar handla om att man ar pa
en resa och har blivit bestulen och strandsatt och nu vadjar om ekonomisk hjalp for att kunna ta sig
hem till Sverige igen. Kontona kapas ofta genom phishing eller pga av innehavarens “svaga |6senord”.

Nar det géller Facebookkonton handlar det om att man ber Facebookvanner om hjalp for att man
inte kan logga in pa sin Internetbank med sin dosa och ber Facebookvannen préva och ber om de
koder de far fram. Problemet ar att koderna ar personliga och kopplade till personliga konton, vilket
resulterar i att de hjalpsamma far sina egna bankkonton lansade och o6nskade transaktioner utférs
av den som hackat Facebookkontot och utger sig for att vara innehavaren, tillika van till de
tillfragade.

16.11 SMS-PHISHING / BETALTJANSTABONNEMANG

Detta fenomen har egentligen funnits sedan 2006/2007 men i liten omfattning. Det forsta kdnda
stora angreppet skickas ut sent pa kvéllen pa nyarsafton 2009/2010 nar sk SPIM (SPAM-SMS) skickas
ut till drygt 50 000 svenskar far ett SMS som lyder:

”Hej! Vi onskar er en mycket underbar nytt ar. Vi hoppas att du ar den lyckliga vinnaren av var
Karibien semester.Klicka nedan”.

Lanken tar den smatt overforfriskade mottagaren till en webbsida (yahwin.com) som automatiskt
startar en SMS-prenumeration for 8 stycken SMS / vecka (startavgift 80 kronor + 50 kronor per SMS =
480 kronor x 50 000 mottagare = Bedrageriforsok pa 24 miljoner kronor). Genom omfattande
kartlaggning lyckas anmalan till Etiska Radet for Betalteletjanster (ERB) leda till att bedrageriet
uppdagas och debiteringarna som satts upp pa mobilinnehavarnas telefonrakningar annulleras och
Yahwin sparras. Polisen var helt ovetande om att 50 000 smarta mobilinnehavare hade drabbats av
detta.
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Sedan slutet av 2010/2011 sa forekommer denna typ av SMS-bedragerier av detta slag frekvent, ofta
med typiska Nigeriabrevsupplagg som:

”CONGRATULATION!!!YOUR MOBILE NUMBER HAS WON FOR YOU $2,000,000USD IN THE
FREELOTTO MOBILE DRAW.TO CLAIM,SEND YOUR NAME & MOBILENUMBER TO:
freeukdraw®@aol.co.uk”

16.12 SMART-MOBIL-KAPNING / PORRFAKTUROR

Under 2012/2013 har det inkommit flera tusen polisanmalningar till foljd av falska
fakturakrav/skadestandskrav som pastar att fakturamottagarens smarta mobil anvants for att ladda
ner rattighetsskyddat pornografiskt material till mobiltelefonen. Fakturorna har skickats till
innehavare av mobiltelefonnummer, vars adress tagits fram fran Eniro. Personer fran 7 ar till 85 ar
har tagit emot fakturorna/skadestandskraven.

Anvandares mobiltelefoners webblasare har endera klickat pa en bannerannons eller besokt en sida,
dar webbldsaren "kapats” och en session har tagit webblasaren till en sida dar den initierat
nedladdning av material. Skadestandskrav har sedan sdnts pa tusentals kronor. Det ar savadl samma
personer bakom denna kapning av mobiltelefoners webblasare som fram till 2005 sysslade med
modemkapning for flera miljarder kronor. Det dr dven samma skapare av den skadliga koden.

16.13 FALSKA VARDERINGSSIDOR / BLUFFAKTUROR

Runt 2006 dok [fordonsvarderingen.se] (av samma personer som sysslat med modemkapningar
tidigare och senare kommer att syssla med kapning av smarta mobiltelefoners webblasare).
Fordonsvarderingen.se erbjod vardering av din bil. Det enda du behdvde ange var bilens
registreringsnummer, antal mil, e-postadress och mobiltelefonnummer sa skulle viarderingen SMS:as
till kunden. Saklart var det helt befangda varderingar, men saklart debiterades dven 399 kronor,
nagot som inte tydligt framgatt av bestallningen.

Jamsides med bilvarderingarna (ca 40 kloner i Sverige, Norge och Danmark), sa bedrivs flertalet
husvarderingstjanster efter samma bedragliga modell och det bedrevs dven
kreditupplysningstjanster som Kreditscore och Persondata.nu under liknande modeller, med
skillnaden att du dven automatiskt initierade en kostsam 24 manaders prenumeration.

Aven snabblansverksamheter, spddomstjdnster och “dddscertifikatstjanster” bedrivs med samma
personer bakom verksamheterna.

| Sverige har Konsumentverket I6pande varnat for de flesta av dessa skojartjanster, sa dven norska
och danska konsumentinriktade TV-program, som adven rest runt till fiktiva adresser i Danmark och
Estland for att leta efter ID-kapade estlandare som satts som bolagsmalvakter.
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16.14 SKRIVARTONER / LYSRORSSKOJARE / KONTORSMTRL. / BLUFFAKTUROR

Telefonskojare som séljer skrivartoner och lysror har forekommit i sedan 80-talet och hade sin
storhetstid i slutet av 90-talet fram till borjan av 00-talet, dd samma verksamheter istéllet borjar med
forsaljning av andra forbrukningsvaror, som exempelvis rengéringsmedel.

Det vanliga séljupplagget ar att ringa for att "bara kontrollera sitt kundregister” och kontrollera om
de fortfarande anvander "4 stycken HP XXX-skrivare” eller ”5 stycken Xerox XXX-skrivare” och som
tack for hjalpen for uppdateringen av deras register sa vill de skicka 6ver en gratis
overaskningsprodukt och dnskar verifiera kontaktperson och leveransadress.

Nagon present skickades inte, utan istallet skickades flera arsforbrukningar av undermaliga toner och
fargpatroner till respektive skrivare med kraftigt saltade priser pa tillhérande faktura. Returadresser
saknades och telefonnumren fér support och kontakt som angavs, var felaktiga.

| mitten av 00-talet borjade denna typ av foérsaljning bli vanlig rérande bla rengéringsmedel i storre
enheter om 10-20 litersdunkar. Undermaliga produkter som via telefonskojaremetoder séljs till
kraftiga overpriser och i onaturligt stora enheter, omdjliga att returnera.

De senaste aren har denna modell aterupptagits igen, men nu handlar det dven om andra typer av
kontorsmaterial som bland annat forsaljning av mycket stora enheter av undermaliga kvittorullar.
Kvittorullar som inte ar tryckbestandiga och enligt SKL dven innehaller férbjudna gifter.

16.15 SEO-SKOJARE / BLUFFAKTUROR

SEO, Search Engine Optimization (S6kmotoroptimering) och sékmotorregistrering dr begrepp som
handlar om att optimera hemsidor for att hittas och rankas battre av sékmotorernas
indexeringsmjukvara. En bra sokmotoroptimerad webbsida rankas hogre vid sokning av aktuella och
till webbsidan relaterade sdkord och fraser.

Sokoptimering delas vanligtvis upp mellan onpage, optimering av sjalva sidinnehallet, sa att det
passar indexeringen pa basta satt) och offpage, som handlar om "yttre paverkan” genom att bla
andra webbsidor lankar till den aktuella webbsidan som ska optimeras (sg kallade inléinkar).

Inom S6kmotoroptimeringen av webbsidor, sa delas metoderna upp mellan White Hat (tillaten),
Grey Hat (Osdker, men inte uttalat otilldten) och Black Hat (otillaten). Vad som &r tillaten/otilldten
optimering avgors av de ledande s6kmotorerna och for Svenskt vidkommande sa ar det uteslutande
Google som avgor. Manga metoder har genom aren dvergetts da anvdandandet riskerar att “bannas”
eller "nollas” ur Googleresultaten. Istdllet anvands i mycket hog grad falska verksamhetssidor och
SPAM-bloggar sk sploggar som skapas amnesspecifikt med innehall som ar relaterade till kundernas
verksamhet, med avsikt att manipulera sokresultaten och ge betalande kunder till ett
sokoptimeringsforetag ofortjanad fordel gentemot sina konkurrenter.
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Det ar helt fel att sdga att denna manipulering av sokresultaten ar olaglig, for det ar den inte — dock
oetisk och nagot som majoriteten av Internetanvandare inte 4r medvetna om, att resultaten kan ha
paverkats av den som kopt sig platsen.

Det ar ocksa helt fel att saga att SEO-bolag ar skojare, for inom denna unga bransch finns extremt
duktiga och seriosa hantverkare och specialister, till de som ar mindre seridsa som riskerar mer med
kundens webbsidor (med risken att straffas av Google for otillaten paverkan).

Men i denna bransch huserar sedan ett antal ar tillbaka ocksa rena skojarbolag, som kan lika mycket
om SEO som grannens katt.

Men vad gor det nar foretagare, brottsbekdampning och Internetanvandare i allmanhet inte har den
minsta kunskap om vad man kdper, ofta under starka patryckningar.

Med hjalp av sédljmanus innehallande floskler, 16sryckta pastaenden och “egen Googlesida”, 10 000
unika besokare till hemsidan, val av 10 s6kord, synas langst fram i sOkresultaten mm. sa later sig 9 av
10 smaforetagare luras av totalt lurendrejeri som inte tillfor verksamheten nagonting mer an
ytterligare en eller flera fakturor som brukar ligga i 10 tusen kronors-klassen.

Det finns till och med flera skojarbolag som pastar sig ringa fran Google och att det uppringda
foretaget har legat med pa Google under en gratisperiod, men att anledningen till samtalet ar att det
nu kostar pengar och att de darfor kommer att skicka en faktura for de nastkommande 24
manaderna pa 20 000 kronor.

Nar den uppringde vagrar och inte vill ha med det att gora, sa erbjuds ofta (efter snabb konsultation
med chefen) da ett avslutande avtal pa 3 manader fér 6 000 kronor som spelas in.

16.16 FALSKA VARNININGS- OCH SPARRTANSTER

Aven om falska telefonspérrtjanster funnits sedan bérjan av 2000-talet, s& ar det fran borjan av 2007
som de blev en riktig plaga. Med inresta ungdomar som arbetskraft bedrevs falska telefonsparrar
fran Thailand via IP-telefoni. De drabbade féretagarna hittades framst i Norge och Sverige. Da
konkurrensen var stor mellan dessa falska spéarrtjanster, sa startades dven falska varningstjanster
som bland annat varnade fér konkurrerande varningstjanster. Alla influerade av Svensk Handels
varningslista. | dagslaget juni 2013 finns det ca 10-15 stycken av dessa falska varningstjanster som
alla ar aktiva och lurar foretagare per telefon, ofta kombineras en massa floskler som PR-radgivning,
hantering av saljsamtal, inventering av marknadsforingsbehov mm — allt paketerat for att lata
attraktivt for smaféretagaren som inte far nagot levererat.

16.17 TROJANSPRIDNING VIA SOCIALA MEDIER FOR BANKINTRANG MM.

En trojan (fran trojansk héast) ar en en typ av programvara som utger sig for att vara nadgot annat an
det egentligen ar. Programvaran kan exempelvis gomma sig i en wordfil, en bild eller ett pdf-
dokument. Men innehallet i programvaran (trojanen) ar nagot helt annat an det ser ut att vara och
kan bland mycket annat gdmma spionprogram (spyware) som kan skicka din information till
utomstaende, keyloggers som spelar in varje tangentnedslag och dven rootkit som kan ta
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kommando 6ver PC:n och utféra exempelvis bankoverforingar i ditt namn.

Detta har visat sig vara vanligt mot exempelvis olika typer av Bank-ID kunder. Flera icke namngivna
banker anvander sig av en 16sning som bygger pa att bankkunden autentiserar sig dels genom en
personlig PIN-kod och dels genom en pa forhand autentiserad dator via https (séker avskarmad
uppkoppling mot banken). Detta &r en sédker I6sning som haller utomstaende borta, sa lange det ar
ratt person som utfor transaktionerna. Men med ett rootkit installerat pa datorn sa far det precis
motsatt effekt. Eftersom inkraktaren endera ”lyssnat av” PIN-koden och andra ndodvandiga uppgifter,
sa kan denne utan problem Ipgga in pa bankkontot via den smittade datorn och utféra bankarenden i
den kapades namn, dator och PIN-kod.

Spridningen av dessa trojaner ar speciellt vanlig i olika Facebookappar och “falska gilla-knappar” pa
Facebook. Det ar dven vanligt med olika typer av priser att vinna, som tekniska prylar, pengar och
resor —men som kraver att besdkarna tar sig till en webbsida utanfor Facebook, dar sjalva
trojansmittan sker.

Vid nagra uppmarksammade tillfallen har sadana harvor nystats upp, da ett 20-tal bankkunder fatt
pahélsning pa ovan vis och till och med fatt se sitt aktieinnehav salt for att fylla pa bankkontot med
likvida medel som sedan skickats till kontomalvakters konton.

Det anmarkningsvarda med dessa offer ar att samtliga drabbade har blivit av med minst 100 000
kronor fran sitt bankkonto.

Da den summan sannolikt varit gransen for nar det ar vdrt att réja sig och riskera att intrangen
uppdagas, sa far det formodas att ett mycket stort antal bankkonton innehaller mindre &n 100 000
och som fatt pahalsning och som kan komma att témmas narhelst bedragaren sa onskar.

16.18 ID-STOLDER / ID-KAPNINGAR / FALSKA ID-HANDLINGAR

ID-stélder, ID-kapningar och falska ID-handlingar kan ske pa valdigt manga satt och jag kommer
endast att ta upp nagra av dessa.

Via Internet gar det att enkelt ta reda pa en persons samtliga personnamn och personnummer, inte
minst om personen har eller haft nagon typ av styrelseengagemang, da tillhandahalls kompletta
uppgifter via statsmaktsregistret Bolagsverket.se for vem som helst att hamta.

Med dessa uppgifter och ett eget foto gar det sedan for en knapp tusenlapp att bestélla en falsk ID-
handling som sedan kan anvandas for exempelvis att kdpa produkter och abonnemang i butik. ID-
korten ar dessutom numera mycket valgjorda och det kravs misstanksam butikspersonal for att
kunna urskilja falsk fran dkta ID-handling.

Men det ar ocksa valdigt vanligt att exempelvis dom&dnnamn under .se, registreras av bedragare, som
anvander annan persons identitet som innehavaruppgifter. Dessa uppgifter ar sedan juni 2013 inte
heller s6kbara for allmanheten, da Datainspektionen alagt domanregistret .SE att dolja samtliga
personuppgifter vid en kontaktsokning av ett domannamn.
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Detta far till f6ljd att en ovetande ID-kapad person forst far kinnedom om att han/hon star som
innehavare for domannamnet nar Polisen knackar pa dorren eller ndr nastkommande ars
fornyelsefaktura skickas ut.

Det ar ett mycket stort antal falskt registrerade domannamn som uppdagats de senaste aren. Aven
registreringar pa vadlkanda och folkvalda personer, inte minst under generiska toppdomaner som
.com, .net, .info och .org.

Dessa brott sker ofta med hjalp av sk CARDING som innebar att bedragaren kommit éver
kortnummer och cvc-kod for kontokortsinnehavare i Nordamerika.

Da dessa kort inte valideras genom “secure code-system”, sa tar det upp till ett par veckor innan
bedrageriet och det falska kortképet uppdagas.

En annan ganska vanlig typ av kapning ar att med en falsk namnteckning genomféra en férandring av
bolagsforetradare i ett foretag. Med lite grundlaggande social engineering* sa gar det dven latt att ta
reda pd vem som meddelat pd exempelvis Facebook att han/hon reser utomlands (och da inte kan
opponera sig mot forandringen under flera veckor), ungeféar pa samma satt som inbrottstjuvar
bevakar och uppdaterar sig om vilka bostader som dessa semesterresande Facebookanvandare bor i
och alltsa gar att gora inbrott i.

* Social engineering, social ingenjoérskonst, handlar om att utan (eller med begridnsade) tekniska
hjalpmedel forsoka komma 6ver information. Tekniken gar ut pa att vinna manniskors fortroende,
spela pa deras kanslor och hjalpsamhet och utnyttja brister i sékerhetstank eller karaktar. Pa manga
satt paminner den sociala ingenjoren om en klassisk bedragare, en specialist pa att lura, manipulera
och 6vertyga. ”"Genom fragment och mindre pusselbitar kartléigga hela hemligheter”.
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17 NYA TRENDER OCH NYA HOT

Ett domdnnamn behover ha en dndelse, som .se dr dndelsen (landskoden) for Sverige.
domdnnamn anvands for bland annat hemsidor och e-mailadresser.
Idag finns ca 240 sk ccTLDer (Landstoppdomaner).

.ac.ad .ae .af .ag .ai .al .am .a0.aq .ar .as .at .au .aw .ax .az .ba .bb .bd .be .bf .bg .bh .bi .bj .bm .bn .bo .br .bs .bt .bw .by .bz .ca .cc .cd .cf .cg .ch .ci.ck .cl .cm .cn .co .cr.cu
.cv.cx.cy .cz .de .dj.dk .dm .do .dz .ec .ee .eg .er .es .et .eu .fi .fj .fk .fm .fo .fr .ga .gd .ge .gf .gg .gh .gi .gl .gm .gn .gp .gq .gr .gs .gt .gu .gw .gy .hk .hm .hn .hr .ht .hu .id .ie .il
.im .in .io .iq .ir .is .it .je .jm .jo .jp .ke .kg .kh .ki .km .kn .kp .kr .kw .ky .kz .la .Ib .Ic .li.lIk .Ir .Is .It .lu .lv.ly .ma .mc.md .me .mg .mh .mk .ml .mm .mn .mo .mp .mq .mr.ms .mt
.mu.mv.mw .mx.my.mz.na .nc.ne .nf.ng.ni.nl.no.np .nr.nu.nz.om .pa.pe .pf.pg.ph .pk.pl .pm .pn .pr.ps.pt.pw .py .ga.re.ro.rs.ru.rw.sa .sb .sc .sd .se .sg .sh .si
.sk .sl.sm .sn .so .sr.ss.st.sv.sy.sz.tc.td .tf .tg .th .tj .tk .tl .tm .tn .to .tr .tt .tv .tw .tz .ua .ug .uk .us .uy .uz .va .vc .ve .vg .vi.vn .vu .wf .ws .ye .za .zm .zw

Till det kommer sedan 21 gTLDer (generiska toppdomaner)

.aero .asia .biz .cat .com .coop .edu .gov .info .int .jobs .mil .mobi .museum .name .net .org .pro .tel .travel .xxx

Men med start hosten 2013 kommer nya generiska toppdomaner att introduceras och det handlar
inte om 3, 30 eller 300 nya toppdomaner, utan 1 409 nya toppdomaner. Sa det kommer att leda till
ooverskadliga konsekvenser vad géller riskspridning av bedragliga webbsidor, trojanspridande e-
mailadresser och inte minst domannamnsskojare. Det finns dven flera ljusskygga aktorer som ar
applikanter for ett stort antal doméaner och riskkapitalbolag som ar applikant for flera hundra av
toppdomanerna. Ingen kan idag férutse vilka konsekvenser detta kommer att skapa, men om svensk
brottsbekdmpning idag har svarigheter att s6ka och sédkra bevis pa och fran Internet, sa kommer det
snart att bli mangfaldigt mycket svarare inom ett ars tid.

Poliser behéver da kunna avgoéra akthet och sdka information om e-mailadresser som ser ut sa har:
aaa@aaa.aaa, kundservice@nordea.bank info@stadshuset.stockholm

Och webbsideadresser som ser ut sa har:
http://laddaner.gratis http://www.facebook.like http://pirate.sale

Pa nastkommande sida visas samtliga unika toppdomaner som kommer att ligga i rotzonen och de
flesta registreringsbara for vem som helst av mestadels kommersiella aktorer, som kommer att géra
vad de kan for att pa sa kort tid som mojligt vinna sa manga kunder som mdjligt.

| skuggan av denna ej tidigare skadad kommers, kommer bedragerier att frodas och vara mycket
svara att spara for den som inte besitter nddvandig kunskap.

Manga toppdomaner kommer inte heller att lyckas, utan inom 1-2 ars tid ga i konkurs eller byta
"dgare” och i det ingemanslandet kommer stora mangder med innehavaruppgifter att spridas till
mindre seriosa aktorer.

Kort sagt, de nya toppdomanerna kommer att férandra det Internet vi kdnner idag.
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De 1 409 nya generiska toppdomaéanerna:

.aaa .aarp .abarth .abb .abbott .abbvie .abc .able .abogado .abudhabi .academy .accenture .accountant .accountants .acer .aco .active .actor .adac .ads .adult .aeg .aetna
.afamilycompany .afl .africa .africamagic .agakhan .agency .aig .aigo .airbus .airforce .airtel .akdn .alcon .alfaromeo .alibaba .alipay .allfinanz .allfinanzberater
.allfinanzberatung .allstate .ally .alsace .alstom .amazon .americanexpress .americanfamily .amex .amfam .amica .amp .amsterdam .analytics .and .android .anquan .ansons
.anthem .antivirus .anz .aol .apartments .app .apple .aquarelle .aquitaine .arab .aramco .archi .architect .are .army .art .arte .asda .associates .astrium .athleta .attorney
.auction .audi .audible .audio .auspost .author .auto .autoinsurance .autos .avery .avianca .aws .axa .axis .azure .baby .baidu .banamex .bananarepublic .band .bank .banque
.bar .barcelona .barclaycard .barclays .barefoot .bargains .baseball .basketball .bauhaus .bayern .bbb .bbc .bbt .bbva .bcg .bcn .beats .beauty .beer .beknown .bentley
.berlin .best .bestbuy .bet .bharti .bible .bid .bike .bing .bingo .bio .black .blackfriday .blanco .blockbuster .blog .bloomberg .bloomingdales .blue .bms .bmw .bnl
.bnpparibas .boats .boehringer .bofa .bom .bond .boo .book .booking .boots .bosch .bostik .boston .bot .boutique .box .bradesco .bridgestone .broadway .broker .brother
.brussels .budapest .bugatti .buick .build .builders .business .buy .buzz .bway .bzh .cab .cadillac .cafe .cal .call .calvinklein .cam .camera .camp .canalplus .cancerresearch
.canon .capetown .capital .capitalone .car .caravan .cards .care .career .careers .caremore .carinsurance .cars .cartier .casa .case .caseih .cash .cashbackbonus .casino
.catalonia .catering .catholic .cba .cbn .cbre .cbs .ceb .center .ceo .cern .cfa .cfd .chanel .changiairport .channel .charity .chartis .chase .chat .chatr .cheap .chesapeake
.chevrolet .chevy .chintai .chk .chloe .christmas .chrome .chrysler .church .cialis .cimb .cipriani .circle .cisco .citadel .citi .citic .city .cityeats .claims .cleaning .click .clinic
.clinique .clothing .cloud .club .clubmed .coach .codes .coffee .college .cologne .comcast .commbank .community .company .compare .computer .comsec .condos
.connectors .construction .consulting .contact .contractors .cooking .cookingchannel .cool .corp .corsica .country .coupon .coupons .courses .cpa .credit .creditcard
.creditunion .cricket .crown .crs .cruise .cruises .csc .cuisinella .cymru .cyou .dabur .dad .dance .data .date .dating .datsun .day .dclk .dds .deal .dealer .deals .degree
.delivery .dell .delmonte .deloitte .delta .democrat .dental .dentist .desi .design .deutschepost .dev .dhl .diamonds .diet .digikey .digital .direct .directory .discount .discover
.dish .diy .dnb .dnp .docomo .docs .doctor .dodge .dog .doha .domains .doosan .dot .dotafrica .download .drive .dstv .dtv .dubai .duck .dunlop .duns .dupont .durban .dvag
.dvr .dwg .earth .eat .eco .ecom .edeka .education .email .emerck .emerson .energy .engineer .engineering .enterprises .epost .epson .equipment .ericsson .erni .esq .est
.estate .esurance .etisalat .eurovision .eus .events .everbank .exchange .expert .exposed .express .extraspace .fage .fail .fairwinds .faith .family .fan .fans .farm .farmers
.fashion .fast .fedex .feedback .ferrari .ferrero .fiat .fidelity .fido .film .final .finance .financial .financialaid .finish .fire .firestone .firmdale .fish .fishing .fit .fitness .flickr
flights .flir .florist .flowers .fls .flsmidth .fly .foo .food .foodnetwork .football .ford .forex .forsale .forum .foundation .fox .free .fresenius .frl .frogans .frontdoor .frontier .ftr
fujitsu .fujixerox .fun .fund .furniture .futbol .fyi .gal .gallery .gallo .gallup .game .games .gap .garden .garnier .gay .gbiz .gcc .gdn .gea .gecompany .ged .gent .genting
.george .ggee .gift .gifts .gives .giving .glade .glass .gle .glean .global .globalx .globo .gmail .gmbh .gmc .gmo .gmx .godaddy .gold .goldpoint .golf .goo .goodhands .goodyear
.goog .google .gop .got .gotv .grainger .graphics .gratis .gree .green .gripe .grocery .group .guardian .guardianlife .guardianmedia .gucci .guge .guide .guitars .guru .hair
.halal .hamburg .hangout .haus .hbo .hdfc .hdfcbank .health .healthcare .heart .heinz .help .helsinki .here .hermes .hgtv .hilton .hiphop .hisamitsu .hitachi .hiv .hkt .hockey
.holdings .holiday .home .homedepot .homegoods .homes .homesense .honda .honeywell .horse .hospital .host .hosting .hot .hoteis .hotel .hoteles .hotels .hotmail .house
.how .hsbc .htc .hughes .hyatt .hyundai .ibm .icbc .ice .icu .idn .ieee .ifm .iinet .ikano .imamat .imdb .immo .immobilien .inc .indians .industries .infiniti .infosys .infy .ing .ink
.institute .insurance .insure .intel .international .intuit .investments .ipiranga .ira .irish .iselect .islam .ismaili .ist .istanbul .itau .itv .iveco .iwc .jaguar .java .jcb .jcp .jeep .jetzt
.jewelry .jio .jlc .jll .jmp .jnj .joburg .jot .joy .jpmorgan .jpmorganchase .jprs .juegos .juniper .justforu .kaufen .kddi .kerastase .kerryhotels .kerrylogisitics .kerryproperties
.ketchup .kfh .kia .kid .kids .kiehls .kim .kinder .kindle .kitchen .kiwi .koeln .komatsu .konami .kone .kosher .kpmg .kpn .krd .kred .ksb .kuokgroup .kyknet .kyoto .lacaixa
.ladbrokes .lamborghini .lamer .lancaster .lancia .lancome .land .landrover .lanxess .lasalle .lat .latino .latrobe .law .lawyer .Ids .lease .leclerc .lefrak .legal .lego .lexus .Igbt
liaison .lidl .life .lifeinsurance .lifestyle .lighting .like .lilly .limited .limo .lincoln .linde .link .lipsy .live .livestrong .living .lixil .llc .IIp .loan .loans .locker .locus .loft .lol .london
.loreal .lotte .lotto .love .Ipl .Iplfinancial .Itd .Itda .lundbeck .lupin .luxe .luxury .macys .madrid .maif .mail .maison .makeup .man .management .mango .map .market
.marketing .markets .marriott .marshalls .maserati .matrix .mattel .maybelline .mba .mcd .mcdonalds .mckinsey .med .media .medical .meet .melbourne .meme .memorial
.men .menu .meo .merck .merckmsd .metlife .miami .microsoft .mih .mii .mini .mint .mit .mitek .mitsubishi .mlb .mls .mma .mnet .mobile .mobily .moda .moe .moi .mom
.monash .money .monster .montblanc .mopar .mormon .mortgage .moscow .moto .motorcycles .mov .movie .movistar .mozaic .mrmuscle .mrporter .msd .mtn .mtpc .mtr
.multichoice .music .mutual .mutualfunds .mutuelle .mzansimagic .nab .nadex .nagoya .naspers .nationwide .natura .navy .nba .nec .netaporter .netbank .netflix .network
.neustar .new .newholland .news .next .nextdirect .nexus .nfl .ngo .nhk .nico .nike .nikon .ninja .nissan .nissay .nokia northlandinsurance .northwesternmutual .norton .now
.nowruz .nowtv .nra .nrw .ntt .nyc .obi .observer .off .office .okinawa .olayan .olayangroup .oldnavy .ollo .olympus .omega .one .ong .onl .online .onyourside .000 .open
.oracle .orange .organic .orientexpress .origins .osaka .otsuka .ott .overheidnl .ovh .page .pamperedchef .panasonic .panerai .paris .pars .partners .parts .party .passagens
.patagonia .patch .pay .payu .pccw .persiangulf .pet .pets .pfizer .pharmacy .phd .philips .phone .photo .photography .photos .physio .piaget .pics .pictet .pictures .pid .pin
.ping .pink .pioneer .piperlime .pitney .pizza .place .play .playstation .plumbing .plus .pnc .pohl .poker .politie .polo .porn .pramerica .praxi .press .prime .prod .productions
.prof .progressive .promo .properties .property .protection .pru .prudential .pub .pwc .gpon .qtel .quebec .quest .qvc .racing .radio .raid .ram .read .realestate .realtor
.realty .recipes .red .redken .redstone .redumbrella .rehab .reise .reisen .reit .reliance .ren .rent .rentals .repair .report .republican .rest .restaurant .retirement .review
.reviews .rexroth .rich .richardli .ricoh .rightathome .ril .rio .rip .rmit .rocher .rocks .rockwool .rodeo .rogers .roma .room .rsvp .rugby .ruhr .run .rwe .ryukyu .saarland .safe
.safety .safeway .sakura .sale .salon .samsclub .samsung .sandvik .sandvikcoromant .sanofi .sap .sapo .sapphire .sarl .sas .save .saxo .sbi .sbs .sca .scb .schaeffler .schmidt
.scholarships .school .schule .schwarz .schwarzgroup .science .scjohnson .scor .scot .search .seat .secure .security .seek .select .sener .services .ses .seven .sew .sex .sexy .sfr
.shangrila .sharp .shaw .shell .shia .shiksha .shoes .shop .shopping .shopyourway .shouji .show .showtime .shriram .silk .sina .singles .site .ski .skin .skolkovo .sky .skydrive
.skype .sling .smart .smile .sncf .soccer .social .softbank .software .sohu .solar .solutions .song .sony .soy .spa .space .spiegel .sport .sports .spot .spreadbetting .srl .srt
.stada .staples .star .starhub .statebank .statefarm .statoil .stc .stcgroup .stockholm .storage .store .stream .stroke .studio .study .style .sucks .supersport .supplies .supply
.support .surf .surgery .suzuki .svr .swatch .swiftcover .swiss .sydney .symantec .systems .tab .taipei .talk .taobao .target .tata .tatamotors .tatar .tattoo .tax .taxi .tci .tdk
.team .tech .technology .telecity .telefonica .temasek .tennis .terra .teva .thai .thd .theater .theatre .theguardian .thehartford .tiaa .tickets .tienda .tiffany .tips .tires .tirol
.tjmaxx .tjx .tkmaxx .tmall .today .tokyo .tools .top .toray .toshiba .total .tour .tours .town .toyota .toys .trade .tradershotels .trading .training .transformers .translations
.transunion .travelchannel .travelers .travelersinsurance .travelguard .trust .trv .tube .tui .tunes .tushu .tvs .ubank .ubs .uconnect .ultrabook .ummah .unicom .unicorn
.university .uno .uol .ups .vacations .vana .vanguard .vanish .vegas .ventures .verisign .vermodgensberater .vermdgensberatung .versicherung .vet .viajes .video .vig .viking
.villas .vin .vip .virgin .visa .vision .vista .vistaprint .viva .vivo .vlaanderen .vodka .volkswagen .volvo .vons .vote .voting .voto .voyage .vuelos .wales .walmart .walter .wang
.wanggou .warman .watch .watches .weather .weatherchannel .web .webcam .weber .webjet .webs .website .wed .wedding .weibo .weir .whoswho .wien .wiki .williamhill
.wilmar .win .windows .wine .winners .wme .wolterskluwer .woodside .work .works .world .wow .wtc .wtf .xbox .xerox .xfinity .xihuan .xin .xperia .xyz .yachts .yahoo
.yamaxun .yandex .yellowpages .yodobashi .yoga .yokohama .you .youtube .yun .zappos .zara .zero .zip .zippo .zone .zuerich .zulu .AeTV .KaToNMK .KOM .MOCKBaA .OHNANH

L0pr .pYC .CAMT .07 ool Vil Sl 5} el 13y b5y A5 e IS 258 d e L se G se adige ol et FIF AT HIST now . HAK
TRIY OF9F =Y .abk A+7 =) Tryiar KAV b —BE HE HE XM IS 0 FHL SR BE A\H AF
A% B EE A OER EEKEE AL ARAE KE OXEHK S5 CRE I K M MiE BE HER FN OFR OBE KBS
B FE e ERENE B A AR BRSO SR R AT BE OBEHRE BTG B Wik MIE M Mg BE
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17.1 ID-SKYDD

Alltmedan Polisen meddelar att den snabbast vdaxande brottsypen ar ID-kapningar och brott till foljd
av falska ID-handlingar, sa har seridsa verksamheter (exempelvis forsdkringsbolag och
kreditupplysningsforetag) borjat erbjuda tillaggstjanster till sitt ordinarie tjansteutbud, som bla kallas
just “ID-SKYDD”. Problemet ar att det inte ar tal om nagot ID-skydd, utan en meddelandetjanst som
via utskick meddelar kunden om att dennes identitet nyttjats pa ett otillborligt satt.

Det faktum att seridsa verksamheter erbjuder dessa tjanster, gor det svart for allmdnheten att skilja
pa dessa och de flera oseridsa “ID-skyddstjanster” som sedan ca % ar borjat etablera sig pa Internet
och som telefonsaljer sina lufttjanster mot konsumenter och féretagare i Sverige. Det ar samma
personer bakom dessa lufttjanster, som var inblandade i SEO- och Internetkatalogskojeri for 1-3 ar
sedan.

17.2 STOLDER AV SMARTA MOBILTELEFONER

En annan pataglig trend i Sverige &r stolder av smarta mobiltelefoner. Det ar for tillfdllet kant att
stoldligor fran sédra delar av Europa genomfor stoldrader, dar de stjal smarta mobiltelefoner som
sedan fraktas till andra europeiska lander.

Trots att telefonabbonemanget oftast snabbt kan spéarras av de drabbade, sa kan specialiserade
kriminella utan problem ta sig férbi inloggning och tomma telefonen pa webbcache, historik och
privat information och dven fa tillgang till inloggning till nedladdade mobilappar, som exempelvis
appar (programvaror) for mobil betalning. Darefter kan odnskade transaktioner ske med den stulna
telefonens webblasare/inbyggda dator.

Detta faktum ar inte kdnt hos allmanheten som tror sig vara sdker i och med att
telefonabbonemenget sparrats. Det ar bara en tidsfraga innan svenska bedragare adopterat detta
tillvagagangssatt.

17.3 KUNGORELSER AV BOLAGSNAMN

Sedan 2011 har fenomenet “frontrunning” kommit till Sverige for att stanna. Detta tillvdgagangssatt
ar inte olagligt, aven om det uppfattas som en utpressningsliknande situation for de drabbade, men
trots lagligheten, sa ar det mycket oetiskt.

Konceptet gar ut pa att foretradelsevis de omnanda bedréagliga grupperingarna, dagligen bevakar
firmanamn som bolagsverket kungér och publicerar i olika floden pa Internet. Kort darefter
registreras dessa firmanamn som domannamnsadresser av bedragare (for en eller ett par
hundralappar), sedan invantar de att firmainnehavaren kontaktar dem for att képa domannamnet.
Prislappen ar da fran 5 000 kronor och uppat.

Detta forfarande sker i stor omfattning och det finns idag flera tusen doméaner som registrerats for
detta &ndamal av 4-5 aktorer som ar valkdanda genom flertal olika bedrdgerimodus.
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17.4 KLONER AV SERIOSA WEBBSIDOR

Det blir mer och mer vanligt i sa kallade transportbedragerier att man “rippar” dvs klonar och
kopierar en befintlig verksamhets webbsideinnehall och registrerar ett domannamn som ar mycket
likt orginaladressen som exempelvis dar [transportbolaget.se] dr orginaladressen, sa registrera man
istallet [transport-bolaget.se] (med bindestreck) och laddar upp orginalinnehallet pa adressen.

Sedan forandrar man betalnings- och kontaktinformation, men later i 6vrigt sidan vara intakt.

Detta anvands med fordel vid kop&salj-annonser av fordon, dar en kdpare ber siljaren anlita och
betala till den falska transportfirman, vanligtvis efter att man skickat ett falskt kvitto pa en initierad
transaktion for slutbetalning av forsaljningsobjektet (som aven inkluderar en tor summa for
transportkostnaden). Den klonade webbsidan anvands alltsa i ett bedrageriforstarkande syfte.

Klonade och valdigt snarlika webbsidor anvands annars i allehanda bedrageriupplagg, med alltifran
forsaljning av otillatna lakemedel och doping- och narkotikaklassade substanser till forvillande lika
varningssidor som etablerade verksamheters webbsidor, som féretagare |att later sig luras av.

| exemplet visas Svensk Handels sida (va) och bedragaren Svensk Varningslista (h6)

SVENSK

Mediem  Falta & mender - Samhallspdverkan . Kurser  Om Svensk Handel

EU-dom kan ge
billigare kort-
betalningar

V= |

Fallande dom for Myt samarbete for Ny mall ger koll pd

Svenska Internetanvandare luras ocksa i stor omfattning av falska markeskladessidor, dar
konsumenter luras att betala online fér markesprodukter.

Det ar svart att veta omfattning och ursprung av dessa sidor som ar ca 250 stycken som &r Oversatta
till svenska och alltsa inriktar sig mot svenskar.

| augusti 2012 atalades 5 svenskar for grova bedragerier och varumarkesbrott da de salde
piratkopierade markesklader over Internet for miljonbelopp, tingsrattsdomen dndrades i december
2012 av hovratten till 2 ars fangelse for huvudmannen i den harvan, som dven innefattade
cigarettsmuggling till Sverige samt forséljning av piratkopierade apple-produkter (iPad och iPhone).

Och det forekommer aven att olika grupperingar fientligt konkurrerar med varandras verksamheter.
Nagot som blir tydligt mellan nedan konkurrenter — observera "7NUOVO” och "NOUVO”.
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Aim. agsistint

Hll Huoves

Erbjudande Erbjudande

Har du fitt ett oseritst erbjudande?

vh ar Baseras deis of upegifter frdn v

Det hander dven att de fientliga kampanjerna leder till vald med dodlig utgdng, som mordet pa en
foretradare i Phuket i augusti 2011, dar tva personer ur en konkurrerande verksamhet fortfarande
sitter haktade for mord i Thailand. Samtliga inblandade har kopplingar till en mangd olika typer av
ekonomisk brottslighet, bland annat bluffakturor och Dropshipping*.

[ "Dropshopping” enkelt férklarat ]

Piratshoppen

Betalningswaxel

F |

E
e o
- Ny,
1. Bestiller vara 3. varan bestalld
7 - ey
2. Betalar 100 pengar 4. 97 pengar gar fram
— e SN
Kunden —
HH""'H- . o II
7. Varan skickas till kundens adress 5. Bestaller varan at kunden |
-x‘x,‘x - /

Kinesisk tillverkare 6. Betalar 10 pengar

- varav tillverkaren far 7 pengar
Betalningsvaxel I

Eftersom "vem som helst” kan satta upp en piratshop och utge sig for att vara nagon annan, sa ar det
osdkert hur manga som har svensk inblandning, dock ar det sdkerstallt med flera stora svenska

piratsajter.
Enligt SACG, Swedish Anti-Counterfeiting Group omsatter forfalskningsindustrin arligen 600 miljarder

dollar globalt.
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18 REVISORER

Ett 10-tal revisorer aterkommer standigt i dessa grupperingar och det finns dven enstaka revisorer
som haft en osannolik otur i att vélja sina klienter, da det visar sig att revisorn ansvarat for bolag ur 7-
8 olika brottsliga grupperingar.

Det ar dven intressant att ett fatal revisorer satts som revisor i bolaget vid registreringsskedet och
trots att styrelsen helt bytts ut i tre omgangar, landsdnde och verksamhetsinriktning, sa sitter
revisorn kvar efter 4 ars tid.

19 LAGERBOLAG OCH KONKURSHOTADE BOLAG

Nar ett aktiebolag skall anvandas for bedrégliga verksamheter, sa anvands ofta sa kallade
"lagerbolag”, som ar fardigregistrerade och som kops for drygt 5000 kronor. Det som sedan kravs ar
styrelseledamoter, namn och adressandring pa bolaget, for att sedan kunna anséka om ett bankgiro.
Darefter ar man startklar for att bedriva verksamhet.

Men minst lika vanligt ar att bedragarna annonserar och “koper” tar 6ver befintliga bolag (ofta med
kommande skatteskulder eller dar likvidationsplikt foreligger). Dessa bolag ar extra intressanta i det
fall det finns ett eller flera bankgironummer kopplade till bolaget, som bedragaren kan fa omedelbar
kontroll 6ver.

Oftast dndras endast en del av uppgifterna som bolagsforetradare och namn pa bolaget, men later
exempelvis telefonnummer och adress vara intakta, varvid den tidigare innehavaren av bolaget blir
misstankliggjord och blir besvarad av klagomal och anmaélningar nar bedragarna satter igang med sin
verksamhet i bolaget.

20 BARTERAFFARER AV INAKTIVA BOLAG

Flertalet (framst) byggbolag i dessa sfarer tillampar olika typer av barteraffarer dar de byter fakturor
med varandra (nollsummespel) for att pa sa satt fa stora transaktionsbelopp in i bokféringen och
kunna uppvisa hog omsattning, som i ett senare skede kan lura saval kreditgivare och investerare.

Aven barteraffarer har skett med brittiska 1-pundbolag och 50 dollars Delaware-féretag som
varderats till fantasisummor, for att sedan ga in som deldgare i svenska borsnoterade bolag, i utbyte
mot de egna aktierna.

Pa sa satt och tillhorande pressreleaser har bedragarna i flera fall lyckats manipulera och ”haussa”
aktiekurser for ett flertal svenska bolag som vid konkurs redovisat flera hundra miljoner till
miljardforluster. Detta galler dven dar en av de svenska AP-fonderna gatt in med poster i 50-
miljonersklassen. Det finns flertalet kopplingar mellan dessa bolag och 6vriga ekonomiska
bedrageriverksamheter.
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21 FORADLING AV PENNINGFLODEN TILL FOLID AV BEDRAGERIER
Bland de ”“kringbolag” som hittas i de aktuella bolagsgrupperingarna runt de bluffakturerande
bolagen hittas i synnerhet byggbolag, finansbolag, leasing- och factoringbolag.

I manga fall ar det daven bygg- och factoringféretag som star som betalningsmottagare for
bluffakturorna. Aven bolag som handlar med och forsaljer utsldppsratter forekommer i flera
grupperingar.

Vid avstdmning av ett storre antal relevanta byggbolag med Ekobrottsmyndigheten, sa ar flertalet av
de aktuella byggbolagen foremal fér utredningar kring systematiska fusk av sk ROT-avdrag.

Vid kartlaggning av bolagsgrupperingar utifran bla person- och adresskopplingar aterkommer
monster som att var 6:e till 8:e bolag ar ett bluffakturerande bolag, medan 6vriga bolag har andra
verksamhetsomraden, sannolikt avsedda for penningtvatt eller for investering och féradling av
penningfloden.

De aktuella finansbolagen tillhandahaller ofta konsumentinriktade verksamheter som sk snabblan,
SMS-1an eller handel med ddla metaller (uppkop av guld fran allménheten).
Medan de sk factoringbolagen mot procentuell avgift 6vertar bluffakturerande bolags fordringar.

22 LEASINGBOLAG

| ett antal fall férekommer utlandsregistrerade bolag som verkar som koncernmoder for ett stort
antal svenska aktiebolag, dar koncernmoderbolaget pastas ha miljardforluster fran flygplans- och
fartygsaffarer. Forlustavdragen utnyttjas sedan av de svenska dotterbolagen.

| dessa fall handlar det om att omvandla falska fordringar till annan affarsverksamhet, alltsa en typ av
penningtvatt.

| andra fall ar det valkant att kdnda ekonomiska bedragare (”produktspecialister” eller ”1-
produktsspecialister”) vid sidan om &r verksamma med att tillhandahalla bevapnad eskort for
svenska fartyg i utlandska vatten (uthyrning av brittiska och ukrainska legosoldater och egna
krigsfartyg).

23 "PUMP N° DUMP”-VERKSAMHETER

Det finns ett utstuderat satt for bedragare att lura svenska mediabolag. Sattet gar ut pa att registrera
en verksamhets domannamn/hemsida pa en privatperson och sedan bestélla annonsering i all
tankbar media pa mangmiljonbelopp, som helt kanaliseras till hemsidans bedragliga produkter. Nar
bestallningarna ar gjorda och marknadsfoéringen val sker, sa byter bestéllarbolaget forst namn, for att
sedan sjélv ansdka om konkurs. Kvar dr da den privatregistrerade domanen/hemsidan som
marknadsforts.

Under tiden sa har ett annat foretag tagits 6ver och namnbytt for att passa hemsidans verksamhet
och tillgodose sig den marknadsféring som det kursade bolaget bestillt.
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24 SVENSKA BOLAG VERKSAMMA MOT NORGE

Det finns i daglaget ett 30-tal svenska bolag som ar verksamma med ett 50-tal verksamheter som ar
dedikerade mot norska foretagare. Det ar mycket omfattande och ar mestadels 90-talets
annonsskojeri, men avser mestadels publicering pa Internetkataloger, men dven pastadda kataloger.
Norsk polis hanvisar till @kokrim, som inte utreder denna typ av bedrigerier. Detsamma géller for
svensk polis, som hanvisar till EBM, som inte utreder denna typ av bedragerier. En intressant
fragestallning 4r vem som bar ansvaret att utreda?

25 SVENSKA BLUFFVERKSAMHETER | UTLANDET

Det ar vanligt att utforare (saljare) i bluffbolagen sitter i Thailand och ringer till svenska foretagare via
IP-telefoni (med svenska telefonnummer). Det férekommer dven att férsaljningskontor satts upp i
England, Danmark, Malta, Cypern och i Spanien.

| andra fall satts juridiska personer upp i utlandet, men verksamheten sker fran Sverige, medan
betalning gar endera via filialverksamheter i Sverige eller via utlandska konton.

26 ANONYMA BREVBOXAR

Anonyma brevboxtjanster ar ett gissel och nagot som mycket frekvent anvands av bedragarna. Det
finns flera bolag som erbjuder dessa tjanster och bedragarna anvander i synnerhet dessa boxar i
Stockholm, Malmo, Helsingborg, Eskilstuna och Kalmar.

Den mest anvanda postboxtjansten ligger i Stockholm och heter Brevia.

Brevia bildades pa 80-talet av en person (CGT) som inte falldes for att ha skickat bluffakturor for 40
miljoner kronor, utan for att han inte betalade 20 miljoner av dessa i skatt till svenska staten.

Verksamheten tas sedan 6ver av en annan person (TO) som 2004 personligen upptaxeras av SKV med
30 miljoner kronor, och som sedan dess gomt sina verksamheter i kommanditbolagsstrukturer, dar
de &r styrelseledaméter till varandra och (TO) endast &r extern firmatecknare i brittiska Ltd-bolag.

Brevia-verksamheten flyttar da till (AQ) som driver Brevia idag, med koppling till HAMC och som
domts for grovt bedrageri och bokféringsbrott och som senare dven domts for forfalskning av
700 000 frimarken (varde 3,1 miljoner) och forfalskade checkar (till ett varde pa 12 miljoner kronor).

Totalt finns drygt 1 630 verksamheter registrerade med Brevias anonyma postboxar. Av dessa sa

beddmer jag att mellan 1200-1300 ar férknippade med brottslig verksamhet. Det ar mycket vanligt
att 3-10 foretag anvander samma unika boxadress.
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27 TELEFONBEDRAGARES LJUDINSPELNINGAR | RATTEN

Ett stort problem for drabbade féretagare och konsumenter ar att en telefonskojare endast behover
spela in sjdlva avtalsbindningen i ett samtal.

Denna avtalsbindning har foregatts av utpressningsliknande hotbilder och/eller I6ften om mycket
fordelaktiga forhallanden, som aldrig varit avsedda att infrias.

| de fall ljudfilerna spelats upp vid rattsliga tvister, sa har ratten i flesta fall godtagit den mycket korta
avtalsbindningen och som oftast motsvarar 20 sekunder av ett 5-10 minuters samtal.

Detta faktum spelar bedragarna helt i handerna.

28 SKATTEBROTTSENHETER, SKATTEVERKET

Flera skattebrottsenheter har 2011-2013 meddelat att de endast utreder misstankta skattebrott som
Overstiger 500 000 kronor, vilket gor att stort antal bolag avsedda fér penningtvatt aldrig kommer
upp till ytan, da de ofta systematiskt gar i konkurs med skulder i spannet 350 000 — 450 000 kronor.
Detta ger helt fel signaler fran samhallet.

29 DATAINSPEKTIONEN — INKASSOTILLSTAND / PUL

Datainspektionen ar tillstangsgivare och tillsynsmyndighet for inkassoverksamheter i Sverige.
Datainspektionen uppvisar allvarliga brister i deras hantering av utgivning och tidigare utgivna
inkassotillstand.

Ett inkassotillstand ges vanligtvis pa 5 ars perioder (max 10 ar), men under vissa omstdndigheter, vid
osdkerhet fran myndigheten ges provotillstand med 1 ars giltighet. Vilket &r mer &n tillrackligt for
bedragares avsikt att nyttja inkassobolagets patryckning for betalning.

Dl:s tillstandshandldggare och jurister har [6pande under de senaste aren uppdaterats kring att
seridsa inkassobolag driver in avtalslosa fordringar, samt att flertalet inkassobolag med Dl:s
inkassotillstand sjalva ar konstaterade bedragare (samma bolagsforetradare och kontaktuppfifter
som bluffakturerandebolagen).

Stora brister i tillsyn och uppféljning av inkassobolag
| skrivande stund redovisar Datainspektionen géllande tillstand pa webbadressen:
(http://www.datainspektionen.se/lagar-och-regler/inkassolagen/gallande-inkassotillstand/) dar flertalet bolag ar forsatta i

konkurs, likviderade eller har likvidationsbeslut, ar avregistrerade, eller saknar styrelse och
firmatecknare, eller har allvariga revisorskommentarer som olaga |an, brister i den interna
kontrollen, eller har restforda skatter/avgifter.

Dessutom far det anses bekymmersamt att Datainspektionen som tillika ar tillsynsmyndighet fér PulL,
Personuppgiftslagen (1998:204) har alagt domannamnsregistret .SE att helt anonymisera
personnamn for privatpersoner och enskilda firmor som ar domannamnsinnehavare under .se, sa att
dessa innehavare inte langre ar synliga som innehavare av en domanadress under .se. Och detta med
referens till just Personuppgiftslagen.
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Vissa stora, centrala myndighetsregister ar beslutade av regering eller riksdag och benamns
statsmaktsregister. Manga av dessa statsmaktsregister regleras av sarskilda registerlagar och/eller
forfattningar som finns publicerade i Svensk Foérfattningssamling (SFS) och undantas
Personuppgiftslagen (Pul). Datainspektionens register 6ver inkassotillstand ar inte sarskilt upptagen
sasom statsmaktsregister, och lyder darmed under Personuppgiftslagen.

| Datainspektionens eget register dver aktuella inkassotillstand pa tidigare angiven URL, sa listar de
sjalva personnamn och namn pa enskilda firmor som innehar tillstand att bedriva inkassoverksamhet.

30 ARBETSFORMEDLINGEN — PLATSBANKEN

Arbetsformedlingen utfor ingen kontroll av vilka foretag som annonserar efter personal.
Detta leder till att bedragare vanligen rekryterar ungdomar som telefonsaljare genom
Arbetsférmedlingens Internettjanst Platsbanken.

| skrivande stund sa hittar jag 4 stycken platsannonser fran bluffakturerande bolag pa de 2 forsta
sidorna (senast inkomna) nar jag soker i kategorierna ”séljare i Malmo”.

Dessutom brukar dessa verksamheter soka personal och ibland skenanstalla i passiva
"malvaktsbolag”, for att saljare sedan ar verksamma i och for de aktuella bluffbolagen.

Det finns flera exempel pa dar ungdomar blivit “tvingade” av Arbetsférmedlingens handlaggare att
soka dessa tjanster, da de annars riskera att forlora sin dagsersattning. Det finns dven exempel pa att
samma dittvingade ungdomar blivit lurade pa bade I6n och intyg.

Detta har patalats for Arbetsférmedlingen under flertalet ar, men representanter for
Arbetsférmedlingen uttalar att de uppfyller sitt uppdrag och inte har vilja eller kapacitet att granska
annonsorer av lediga jobb.

Det férekommer till och med att bluffbolag i Thailand annonserar efter séljare genom platsbanken
och far ungdomar att satta sig pa ett flygplan med I6ften om bra I6ner och billigt boende.

Dock har verkligheten visat sig vara en helt annan fér dessa ungdomar, som behdévt lana pengar av
narstaende for att kunna ta sig tillbaka till Sverige igen, med arbetslivserfarenheter som de skams

over och helst vill glomma.

31 LOTTERIINSPEKTIONEN

Vid anmaélan av Waplotto/Euromillions som i mitten av 2010 skickade ut tiotusentals SMS-krav till
privatpersoners mobiltelefoner, med uppmaning att klicka pa en lank. De konsumenter som klickar
pa lanken satter igdng en prenumeration for pastadda kop av lotter i Euromillions lottery for 400
kronor i veckan och prenumerationen avser 4 veckor (1600 kronor).

Pastadd avsandare till SMS:en &r ett bolag registrerat pa brittiska jungfruéarna, men med en postbox
i Malmo. Fakturerande bolag var ett svenskt aktiebolag fran Malmo.
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Det europeiska lotteriet Euromillions Lottery som administreras av belgiska Nationale Loterij
meddelar att det inte fanns nagra som helst kopplingar mellan det riktiga lotteriet och Waplotto.

Polisen kunde inte utreda, Konsumentverket varnade ett par tillfallen, men Lotteriinspektionen lat
genom sin Pressansvarige meddela att eftersom Waplotto/EuroMillions inte dr baserat hir i landet
sa ar det inte sa mycket Lotteriinspektionen kan gora.

- Detta trots att den enda kanda adressen for avsandaren ar en postbox i Malmé och samtliga
inbetalda pengar gatt genom ett svenskt aktiebolag i Malmo, som av en hdndelse har samma
koncernmoder (Erika Plus 4 LTD) som Svenska Let To Phone haft, (LTP som var betalningsmottagare

for de 1,7 miljarder kronorna som modemkapningen gav under tva ar).
Kdlla: http://www.allabolag.se/5565601092/Svenska Let To Phone AB

Lotteriinspektionens uppdrag ar helt verkningslost pga Internet, da det dagligen satts upp nya
lotterier via Internet inriktade mot svenskar genom bland annat Facebook, men da avsandare pastas
vara utlandsregistrerat bolag, sa har Lotteriinspektionen inte mandat att ens ha en asikt. Detta leder
sjalvklart till att bedragare som Waplotto vaxer fram, som bara genom att pasta att bedrageriet ar ett
utlandskt lotteri gar fria fran all myndighetsinsyn. En besvarande signal fran samhillet.

32 BOLAGSVERKET, BRISTANDE KONTROLL

Idag sker ingen kontroll av styrelseforetrdadare, nagot som i synnerhet bolag med brottsliga avsikter
systematiskt utnyttjar. Saval vad galler ID-kapade personer som hamnar i olika bolagsstyrelser utan
sin vetskap, som betalda bolagsmalvakter med exempel pa utslagna personer med 40+ konkurser
bakom sig, men som aldrig blivit domda ens till naringsférbud och kan fortsatta att erbjuda sig som
slutmalvakt for brottslingars bolag, som oftast har miljontals kronor i skulder.

33 KRONOFOGDEMYNDIGHETEN, BRISTANDE KONTROLL

| februari 2012 sa var 1 049 personer belagda med naringsférbud efter grov ekonomisk brottslighet.
Men manga av dem fortsatter att gora affarer och att bega nya brott.

Vi samma tidpunkt fanns 216 personer med naringsférbud fortfarande med i Bolagsverkets
naringslivsregister. Dessa personer har koppling till 279 olika bolag.

Kronofogden ar den myndighet som har i uppgift att kontrollera att naringsforbudet foljs, men menar
att myndigheten varken har tillrdckligt med resurser eller verktyg for att skota kontrollen pa ett
tillfredsstallande satt, sa uppgiften ar relativt verkningslost.

Kdllor: http://www.mynewsdesk.com/se/view/pressrelease/baettre-skydd-mot-foeretagare-med-naeringsfoerbud-738230

http://www.kronofogden.se/Naringsforbud.html
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34 BRANSCHORGANISATIONER OCH PRIVATA INITIATIV

| kampen mot Internetrelaterade bedragerier, i synnerhet mot bluffakturor finns en rad initiativ
utanfor svenska myndigheter.

34.1 Svensk Handels varningslista

Sedan manga ar tillbaka har Svensk Handel tillhandahallit en varningslista 6ver de foretag som
genererat flest inkomna klagomal och anmalningar till organisationen. Den svenska polisen refererar
ofta till Svensk Handels varningslista som det ndarmast myndighetsliknande vi har i Sverige.

Svensk Handel publicerar varningar som namnger foretag, adresser, organisationsnummer och
gironummer mm.

Svensk Handels varningslista ar referens till de storre kreditupplysningsféretagen i Sverige, som
"sparrar” kreditanmarkningar for kunder till dessa bluffakturerande bolag.

Svensk Handel ar en medlemsorganisation med ca 12 000 medlemsfdretag, varningslistan ar publik,
men for rattslig hjalp behovs medlemskap for den drabbade naringsidkaren. Ett medlemskap kostar
en naringsidkare fran 4 100 kronor ex. moms.

Trots att listan ar den mest vélkdnda i Sverige och som manga refererar till, sa framgar endast i
undantagsfall skalet till varningen, dvs vad for typ av bedrageriforsék varningen avser.

Det forekommer dven att felaktiga organisationsnummer publiceras, vilket leder till att felaktiga
varningar for seridsa verksamheter publiceras, felaktiga bankgironummer som leder till att
kreditupplysningsforetagens “sparrar” inte ar ar korrekta.

34.2 Foretagarorganisationen Foretagarna

Foretagarna ar Sveriges storsta foretagarorganisation med ca 70 000 medlemmar.

Organisationen har trakigt nog lyst med sin totala franvaro i arbetet mot bedragerier och bluffakturor
under 10 ars tid. Forst 2012 trader de in i debatten och havdar da ofortjant att de ar initiativtagare till
samverkansgrupper bla genom TV-reklam och pressreleaser pa ett beklagligt satt.

For att en drabbad foretagare ska kunna tillgagna sig juridisk hjalp fran Foretagarna, sa kravs
medlemskap. Medlemskapet kostar 1 490 kronor ex moms for nystartat bolag och 3 950 kronor ex.
moms efter ar 1.

34.3 Varningsinfo i Sverige AB

Varningsinfo Sverige AB ar ett privat initiativ och drivs av Svensk Handels tidigare sdkerhetschef Dick
Malmlund, som tillhandahaller en varningslista, som endast riktar sig till betalande medlemmar.
Dick bloggar dven publika varningar med jamna mellanrum. Varningslistan ar mer omfattande och
mer komplett dn den Svensk Handel tillhandahaller. For tillgang till varningslistan och juridisk hjalp
kravs medlemskap som kostar 3 950 kronor ex. momes.
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34.4 Férenade Bolag AB

Forenade Bolag AB ar ett privat initiativ som tillhandahaller en publik mycket omfattande och
beskrivande varningslista med automatisk uppdatering av férandringar av bolagen och
verksamheterna pa varningslistan. Aven relationer mellan olika publicerade varningar, som nar ett
bolag forekommer med flera olika bluffakturautskick. For att fa juridisk hjalp kravs medlemskap som
kostar fran 2028 kronor ex. moms.

345 KNYT.SE

Knyt.se drivs av konsumentjournalisten Anders Nyman som |6pande postar andras varningar och
dven publicerar kartlaggningar och artiklar sjalv. Anders bevakar dven media, och taggar sina notiser
med bla modus, ex "id-stold". Knyt.se innehaller aven en forumdel, dar medlemmar kan posta egna
varningar och kommentera andras. Anders Nyman ar forfattare till .SE:s Internetguide ”Skydda ditt
foretag mot bedragare”. Knyt.se ar kostnadsfri att ta del av.

34.6 VARNINGSKOLLEN.SE OCH INTERNETSWEDEN.SE

Varningskollen.se ar en informationssida avsedd att forstarka bedragerirelaterade varningar och
nyheter. Internetsweden.se ar en blogg dar mer djupgaende kartlaggningar och varningar publiceras.
Bada dessa webbsidor drivs av forfattaren till den har rapporten och &r kostnadsfria att ta del av.

34.7 10-15 AKTIVA OSERIOSA VARNINGSTJANSTER

Det finns vid sidan av ovan webbsidor dven andra lovvarda initiativ som exempelvis tidningen Driva-
Eget som skriver om bluffakturor i varje nummer av tidningen. Men det finns mellan 10-15 aktiva
varningstjanster, som i flesta har en direkt relation till bedragare. Ofta ger de uttryck for att vara

I”

relaterade till ndgon av ovan sidor som ”i samarbete med Svensk Handel” eller ha en mycket snarlik
webbsida, ofta med “lanade” texter och bilder fran andras varningar. Det &r manga kunder som luras
att tro att de ingar avtal med Svensk Handel, nar de i sjdlva verket gjort det med Svensk

Foretagshandel..
34.8 NATIONELL VARNINGSLISTA

Med lite olika brister hos befintliga listor blandat med den forvirring och okunskap som rader inom
denna avgransade verksamhet, gér det ndarmast omojligt for foretagare att kdnna vaga lita pa
varningar och manga later sig luras att betala for blufftjanster.

Fran myndighetshall har det aldrig tillhandahallits en varningslista av detta slag, trots att en
myndighetsoévergripande nationell varningslista ar ett sjalvklart samhallsansvar, som staten inte bor
forvisa till kommersiella aktorer eller branschorganisationer som far ta oproportionerligt stort
samhallsansvar, alltmedan myndigheter duckar fér utmaningen.

Rapport om Internetrelaterade bedragerier och narliggande organiserad ekonomisk brottslighet 2003 - 2013



0 Sida 53 av 55

35 POLISENS PROAKTIVA OCH BROTTSFOREBYGGANDE VERKSAMHET

Sedan ett flertal ar, sa bedriver flera polismyndigheter brottsférebyggande verksamhet, varav
Stockholmspolisens insatser varit mest synlig, inte minst genom deras medverkan till varningar och

artiklar i massmedia, men dven via exempelvis Facebookgruppen Polisen Bedrageri
https://www.facebook.com/pages/Polisen-Bedrigeri/546406245370971
Arbetet som utfors ar viktigt och féredomligt, da det ofta ges exempel pa bedragares

tillvagagangssatt. Men problemet ar att Facebookgruppen far alldeles for liten spridning och de som

verkligen befinner sig i riskgruppen for olika bedragerityper, nas sallan av polisens varningar genom
denna kanal. Ett annat gott initiativ fran Stockholmspolisen ar ett 5-sidors .pdf-dokument som kan
|dsas eller laddas ner fran [bestrid.nu], och som utformats i samverkan med andra aktérer, bland
annat Foretagarna, Svensk Handel och Kronofogdemyndigheten. Dokumentet innehaller alla de olika
steg som behovs for att bestrida och anmala en bluffaktura.

35.1 NBC, NATIONELLT BEDRAGERICENTER

Som en lésning pa den rusande mangden bedragerianmaélningar, sa gar Rikspolischefen i januari 2013
ut i media och lovar rekrytering av 5-6 stycken civila bedrageriexperter till en ny planerad satsning
NBC, Nationellt Bedrdigericenter, med start hosten 2013 i Stockholm.

Nar dimman lattat ar 3-4 analytiker anstillda med I6neniva motsvarande 2/3 av medellénen for en
analytikertjanst i Stockholm. En signal av total oférstaelse fran polisledningens hall, fér den mest
Okande brottsligheten i Sverige, nar 3 miljoner allokeras denna verksamhet av polisens totala anslag
pa 20, 536 miljarder for 2013. NBC ska verka som nationell uppsamlande enhet for
bedragerianmalningar med tre fokus: Brottsférebyggande insatser, Metodutveckling och
Polisoperativt arbete. Efter uppsamlandet ska anmalningarna ”skyfflas” ut for brottsutredning, sk
brottsforum, lokalt ute i landet.

Rapport om Internetrelaterade bedragerier och narliggande organiserad ekonomisk brottslighet 2003 - 2013



36

36.1

36.2

36.3

36.4

Sida 54 av 55

FORSLAG TILL ATGARDER
GENERELLT UTBILDNING

Det bor ligga hogt pa agendan att snarast tillgodose att samtliga bedrageriutredande poliser
far tillgodose sig en grundlaggande utbildning kring hur Internet fungerar och hur det gar att
soka och sdkra information pa Internet. Dartill dven utbildning kring hur bedragarnas natverk
ser ut, hur bolagsstukturer och malvaktsgenerationer for storre forstaelse och identifiering
av desamma.

Lika viktigt ar att aklagare och domarkaren far ta del av ovan utbildning, for att fa férstaelse
for bedragerier 6ver Internet.

GENERELLT INFORMATION

Svenska myndigheter bor a det snaraste skapa en myndighetsdvergripande varningstjanst for
saval konsumenter som naringsidkare. Dessutom innehallande Fl:s befintliga varningar éver
investeringsbedragerier.

Svenska myndigheter bor via Public Service Televisionen varna for tillvagagangssatt i
exempelvis “Anslagstavian”, for att na ut till den malgrupp som ar i mest behov av
varningarna och inte letar efter dem sjilva, utan riskerar att |ata sig luras. Aven bulletiner om
samhallsfarliga hot bor kunna anvdndas pa detta satt, sdsom “stora DDOS-attacker mot
banker” eller ”stora phishingattacker i Telias namn”.

GENERELL SAMVERKAN

Brottsbekdmpande myndigheter maste langsiktigt, och inte endast i projektform, samverka
kring lansoverskridande brottslighet. Det maste skapas samsyn om vad som ér seriell
brottslighet och vem som skall bara ansvar for utredning. Det far inte finnas tillvdgagangssatt
som faller mellan myndigheter.

OPERATIVA FORSLAG

Det absolut viktigaste NBC, Nationellt Bedragericenter eller annan myndighet har framfor sig
ar att skapa en spanings- och kartlaggningsgrupp for den Internetrelaterade organiserade
ekobrottsligheten i Sverige. Denna satsning maste vara permanent och tilldtas vara kostsam,
da civila experter och kostsamma rekryteringar fran andra myndigheter kommer att kravas.
Att rekrytera och behalla hog kompetens kostar pengar men ger resultat. Att rekrytera
juniora analytiker ar varken I6sning pa problem och identifierat behov, utan leder endast till
en fortsatt eskalering av ett redan enormt problem.

Spanings- och kartlaggningsgruppen behdéver ha I6pande avstamning med SKV, EBM, berorda
polismyndigheter och inte minst aklagarmyndigheten.
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37 AVSLUTNING

Jag har sedan 2002 bevakat och sedan 2004 varnat for bedragare och oseriosa aktérer. Sedan 2007
har jag haft standig kontakt med brottsbekdmpningen och bidragit till utredningar och kartlaggningar
av verksamheter och grupperingar. Under aren har jag haft kontakt med utredare fran de flesta delar
av Sverige och gemensamt &r att de kanner uppgivenhet over nar de "slar ner” pa en
bluffverksamhet idag, sa dyker den bara upp pa annan ort och under snarlikt doméannamn imorgon.

Men jag ska arligt sdaga att min bild av polisens generella IT- och Internetkunskap ar att den ar mycket
dalig.

Inte sdmre an allmanhetens Internetkunskap i stort. Men av den enkla anledningen att poliser precis
som de allra flesta anvandare av Internettjanster konsumerar Internet och inte férstar vad som sker
"under huven”. En “vanlig” Internetanviandare kommer vanligtvis ihag och aterkommer till ett 20-tal
webbsideadresser — fler ar det inte, utom i undantagsfall.

Darfor later sig allmanheten luras av de enklaste bluffar och darfér kommer inte polisen pa egen
hand kunna l6sa den Internetrelaterade mangdbrottsligheten, for de ser inte ens ”stenarna” som gar
att lyfta pa.

Internet ar det storsta som hant var generation och ar en fantastisk tillgang pa manga satt, men det
ar ocksa en spegelbild av vart samhalle i 6vrigt pa gott och ont. Samhallets integrering med Internets
olika tjanster innebar da ocksa att brottsbekdmpningen maste finnas och verka fortroendeingivande
dar medborgarna finns och utsatts for brott, saval genom en (1) myndighetsévergripande
webbadress for varningar, men aven for att beivra begangna brott.

Men den svenska brottsbekdampningen ar sedan lange omsprungen och varvad av de kriminella som
haft Internet som lekstuga under 10-15 ars tid.

Det ar inte ens en obalans som gar att utbilda bort langre, da polisen ar hjalplost efter. Polisen maste
ta hjalp genom rekrytering av civilister med motsvarande eller mer kunskap och erfarenhet an den de
kriminella besitter. Forst da kommer brottsbekdmpningen lyckas bromsa trenderna och fa den
brottsbekampning som svenska medborgare ska kunna férvanta sig.

Svensk brottsbekdmpning maste anpassas fér dagens och morgondagens brottslighet.

Peter Forsman i Stockholm juni 2013
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